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Varfor SSH (och inte ThinLinc, etc...)_?

1. Beror pa vad du behover. Ibland racker skalet.

2. Fjarrmaskinen har ingen grafik ("headless”).



SSH-protokollet

= Anvander port 22.

= Data som skickas ar krypterad (darav secure shell).
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Funktioner med SSH (utover fjdrrskal!)

= X-vidarebefordring (vi ljog!)

Filsystemsmontering

Natverkstunnling

» Portvidarebefordring
» SOCKS-tunnling

» Filoverforing



Hur satter jag upp SSH pa en fjarrdator?






Vad dr OpenSSH?

= Mest popular SSH-server
= Oppen-killkod implementation av SSH-protokollet

= Kommer fran OpenBSD



Demonstration!



Ansluta

s Ssh <anvandarnamn>@<fjarrdator>
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Ansluta

s Ssh <anvandarnamn>@<fjarrdator>

= Validera fingeravtrycket!
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Slipp_losenord- _anvand nyckelautentisering

1. Generera ssh-nyckel:

ssh-keygen
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Slipp_losenord- _anvand nyckelautentisering

1. Generera ssh-nyckel:

ssh-keygen

2. Kopiera publik-nyckel till fjarrdator:

ssh-copy-id <anvandarnamn>@<fjarrdator>
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Galna saker som kan goras med ssh



Relaad SSH-anslutning

Studsa via en annan dator
= ssh -J <jumphost> <fjarrdator>
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Filoverforing

Overfor enstaka filer:
= scp <kdlla> <destination> (Kall- och destinationsfil kan ligga
antingen pa lokal- eller fjarrdator!)
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Filoverforing

Overfor enstaka filer:
= scp <kdlla> <destination> (Kall- och destinationsfil kan ligga
antingen pa lokal- eller fjarrdator!)

Interaktiv filoverforing:
s sftp <fjarrdator>

Montera filsystem:
s sshfs <fjarrkatalog> <lokal katalog>
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rsync

"Battre” an scp. Varfor?
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rsync

"Battre” an scp. Varfor?

= Kan gora "inkrementell dverforing”. Overfor endast det som har
andrats!

= Tal att avbrytas, kan ateruppta en halvfardig overforing

Overlag battre l1ampad att "synka” strukturer, som namnet foresl3r.
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X-vidarebefordring

ssh -XC <fjarrdator>
= -X: grafisk vidarebefordring
= -C: komprimera data
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Portvidarebefordring

Lokal- till fjarrport:
m Ssh -L <lokal port>:localhost:<fjarr port> <fjarrdator>
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Portvidarebefordring

Lokal- till fjarrport:
m Ssh -L <lokal port>:localhost:<fjarr port> <fjarrdator>

Fjarr- till lokal port:
m Ssh -R <fjarr port>:localhost:<lokal port> <fjarrdator>

17



Portvidarebefordring

Lokal- till fjarrport:
m Ssh -L <lokal port>:localhost:<fjarr port> <fjarrdator>

Fjarr- till lokal port:
m Ssh -R <fjarr port>:localhost:<lokal port> <fjarrdator>

Vidarebefordra port fran en fjarr dator till en annan:
m ssh -L <lokal port>:<fjarrdator2>:<fjarr port>
<fjarrdatorl>
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Tunnling_med SOCKS

Oppna en SOCKS-proxy till fjarrdatorn, pa vald port i den lokala

datorn.
= ssh -D <port> <fjarrdator>
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Tunnling_med SOCKS

Oppna en SOCKS-proxy till fjarrdatorn, pa vald port i den lokala
datorn.
= ssh -D <port> <fjarrdator>

| webblasare kan man ange manuell proxy, och darmed tunnla all
trafik i webblasaren genom denna proxy.

(Fattigmans-VPN)

18



Kora enstaka fjarrkommandon

ssh <fjarrdator> -- <kommando>
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