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FOI IT-SAK

m Tolv personer.
m Ungefar fyra huvudprojekt

m Arbetar at totalforsvaret och at
foretag.

m Vi har expanderat fran tva personer
sedan 1998.

® Nu den storsta forskningsgruppen
Inom IT-sak 1 Sverige
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Kort om IT-sakerhet

m Det gar inte att sakra system |
efterhand.

m Anvandare forstar inte vad som
hander | systemen.

m De som desighar systemen vet inte
under vilka omstandigheter de ska
anvandas.

m Kostnad fore Nytta fore Sakerhet.
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Masken Slammer forekommer pa

M\f? Internet. Den sprider sig fran dator till
dator via natverk.

Séakerhetsuppdateringar som stoppar
masken finns tillgangliga sedan
sommaren 2002
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David-Besse Nuclear Power
Plant 030125

m Slammer-masken kom in i en
underleverantors system.

m Underleverantoren hade en koppling
forbi brandvaggen in 1 First Energys
Kontorsdatornat.

m Kontorsdatornatet hade en koppling In |
karnkraftverkets datornatverk for att
namta data om drift.
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David-Besse Nuclear Power
Plant 030125

m Interna datorer var inte uppdaterade mot
Slammer.

m Brandvaggar separerade inte alla vagar mellan
driftdatornat och administrationsdatornat.

m Det digitala overvakningssystemet gick ner. Det
analoga reservsystemet fungerade fortfarande.

m Det enda skalet till att man inte noédstoppade
var att verket var nere for underhall.
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David-Besse Nuclear Power
Plant 030125

Vems var felet att detta hande?
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Vet hur datorn fungerar Okar langsamt

Y

Kan programmera “ Okar
datorn )

Kan anvanda \
datorns Okar

&
«

program. Lavinartat
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Tillampningsprogram

Operativsystem

I/O-Rutiner

CPU, RAM, ROM, Harddisk, Natverkskort etc
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Tillampningsprogram [@======% Anvandare

Operativsystem

Den streckade pilen visar
att anvandaren TROR att
hon kommunicerar med

I/O-Rutiner Tillampningsprogram.

De heldragna pilarna visar
o hur kommunikationen
1/O-hardvara egentligen sker.
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| T-vapen

m Informationskrigforing
m Datorkrigforing

m Natverksoperationer

m [ T-vapen
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Scenaria

m VI har gjort tre olika scenaria

m De exemplifierar alternativa
situationer dar datorkrigforing
forekommer.
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Scenariafragor.

m Ar detta m Alternativa metoder for
teoretiskt/tekniskt samma utfall?
genomforbart? : .
- _ m Motilv som presenteras I

m Ar detta praktiskt scenario?
genomforbart? - ' | _

= Mojligt utfall av N R|m_|g7 et, Alternativa
operation? motiv:

= Troligt utfall av m Vilka atgarder skulle
operation? hindrat angriparen?

m Resursinvestering? m Finns det nagon koppling

m Aktorer med sadana till det civila samhallet?
resurser?
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Orientering

m UND:s nya roller.

m SIGINT (Echelon)
m ROS (NIR, skrivare, skarmar, 802.11b)

= Chipping
m Kinas syn pa |

-krig

m Rysslands syn pa IT-krig (COPM)
m USA:s syn pa IT-krig (Crimson

Sunrise)
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Malen for 1T-krig

m Militara Ledningssystem
m Luftforsvarssystem
m Lagesbildsystem
s Kommunikationssystem

m Civila Ledningssystem
m Militara Logistiksystem
m Civila Logistiksystem

m Massmedier

m Syndabockar

— {iFoI —
Ledningssystem 2003-04-10 David Lindahl



Problem med IT-krig ur en
militar synvinkel

m Svarforutsagbar verkan

m Kollateralskadorna blir enorma

m Maldifferentiering

m Malidentifiering

m Dagens vapen ar latt detekterbara

m Relativt enkla medel hindrar dem
nar de val identifierats

- Juridiskt minfalt
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Moderna Tillampningsprogram

Exempel pa Sakerhetsbrister



Faran med "features"

m Ett problem som har blivit allt mer
accentuerat de senaste aren ar att
antalet finesser (“'features™) i
programmen har blivit allt fler. (Sa
kallad Feature Creeping)

m Detta ar ett sakerhetsproblem pa
grund av att kombinationer av
finesser producerar svarforutsagbara
resultat.
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Sammanfattning av 1917 ars
bibel pa 20 meningar

13,1. Upp. 2,9. Upp. 6. Och HERREN,
din Gud. 20,12. Upp. 4,24. 14,15.
Upp. 6. Du allena ar HERREN. =Upp.
2,6. Upp. =Upp. 2,6. Upp. 7,34. 16,9.
33,11. Upp. 51,7. Upp. 51,6, 45. Upp.
50,8. Upp. 46,11. Upp. =Upp. =Upp.
3,24. Upp. 10,9. Upp. 15. Och du.
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Ett mer seriost exempel

m | Word 97 kan man under
Tools/Options/Save kryssa | valet
"Allow fast saves".

m Det far mycket intressanta effekter ur
sakerhetssynpunkt.
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"Allow Fast Save"

m Om detta val har aktiverats kommer
InNnformation som raderas ur
dokumentet inte att forsvinna utan
bara att markeras som tillfalligt dold.

m Det iInnebar att raderad information
latt kan hittas till exempel genom att
oppna dokumentet | en editor.

— {iFoI
Ledningssystem 2003-04-10 David Lindahl



Raddning

m Sla av Fast Save.
m Har dokument tidigare sparats med
Fast save kan de fixas:

m Valj "Spara som" och spara dokumentet
under ett NYTT NAMN

m Att anvanda "Spara Som" med samma
namn hjalper inte.
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Easter EQQgs

Skamt eller sabotage?



Paskagg

m Programmerare tenderar att gomma
roliga skamt 1 program som man kan
fa fram genom vissa udda
tangentkombinationer.

m Exempel pa sadana ar flygsimulatorn
| Excel 97 och flipperspelet | Word 97
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Sakerhet

m Varfor tar jag upp paskagg i en
forelasning om sakerhet?
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Paskagg

m Testningen av datorprogram ar | dag
sa dalig att programmerare i
praktiken kan lagga till vfsh.

m Det finns | dag inga verktyg for att
analysera program efter leverans

m Programvarubranschen har ett
"mindre bra” kvalitetstankande
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Sarbarheter

m Ett paskagg ar lagringsutrymme som
kan anvandas for att fora in vapen.

m Eftersom de ofta ar stora kan
checksummeutfylinad fa plats runt
vapnet.

m K&dnda paskagg i vitt spridda program
blir da hogvarda mal.
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Snabbfix

m Saknas.

m Ett alternativ skulle kunna vara att
systematiskt rensa ut alla kanda
paskagg ur sina program men det ar
en l6sning som verkar mycket svar
att genomfora 1 praktiken.
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Missbruk av digitala signaturer



Digitala signaturer inledning

m Digitala signaturer ar datorvarldens
versioner av underskrifter.

m Alla svenskar ska fa en sadan for att
kunna identifiera sig via datorn.

m Man kan redan deklarera m h a
signaturer. Sa smaningom ska man
kunna interagera med alla
myndigheter pa sa sitt.
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Digitala signaturer

Meddelande

g
<.
o
C.
=
o
QD
=

Signerat

Ledningssystem

1001010
0010101
0111010
1000101

0111010

Fil
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1001010
0010101
0111010
1000101
0111010
1101010

Signerad Fil
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Digitala certifikat forts

m Ett certifikat ar ett intyg 1 stil med ett
ID-kort.

m Till ett certifikat hor tva nycklar i stil
med de som anvands for kryptering.

m Den ena nyckeln anvands for att
certifiera, eller skriva under, filer.

m Den andra nyckeln anvands for att
verifiera att ratt nyckel anvants for
att skapa underskriften.
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Digitala certifikat forts

m Verifieringsnyckeln och information
om vems certifikat den hor ihop med
kan (och ska) spridas fritt.

m Normalt lamnas det ut av samma
organisation som delat ut
originalcertifikatet.
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\ Mystisk

Dokument j—> >
011010 matematik. 0110110
011100

21281(% Signerings- Signerat
program Dokument
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10110110¢

Signerat

Dokument
011010 /

011100
010011

Verifierings-

nveke
aFOl

111010

Mystisk

matematik.

Verifierings-
program

Ledningssystem

2003-04-10

JalFilen har
signerats med
certifikatet som
verifierings-
nyckeln tillhor.

Nej!Filen har
antingen
A) INTE signerats

| med certifikatet

som verifierings-
nyckeln tillhor.

Eller

B)Manipulerats
efter signering.
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Certifikatdemo

m Ett av problemen med certifikat ar att fa
alla att forsta vad som egentligen hander
nar ett certifikat anvands. Det man
signerar ar den digitala representationen
av en fil. Inte det ett program visar pa
skarmen.

= Om nagon slarvar med sin signeringsnyckel
kan andra underteckna bindande avtal el

dyl I dennes namn.

— {iFoI
Ledningssystem 2003-04-10 David Lindahl



FOrandrade Virus

m En dator med W2000 har kopts in.

m FOr att sakra den mot virus installerar
vi Norton Antivirus CD pa den.

m Darefter ansluter vi den till ett
datornatverk.
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FOrandrade virus

m De datorvirus som finns tillgangliga
pa Internet kan latt andras sa att de
inte langre fangas upp av
Antivirusprogram

m VI har tagit ett virus som heter
Homepage och manipulerat det.
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FOrandrade virus forts.

m Homepage leverades kodad 1 ett
Visual Basic Script.

m Kodningen var att programkoden
forskjutits tva steg i ASClI-tabellen
och att vissa tecken specifikt hade
ersatts med andra tecken.

m Vid korning avkodades viruset och
kOrdes.
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FOrandrade virus Demo

m Vi tog originalviruset som Norton
Antivirus stoppar.

m Darefter andrade vi kodningen sa att
vl forskot koden tre steg 1 stallet for
tva, samt

m Att blanksteg kodades annorlunda.
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Slutsatser

m Vapen som inte hittas av
antivirusprogram ar latta att tillverka
aven for amatorer.

m Antivirusprogram maste hallas
standigt uppdaterade.

m Ett vardefullt system maste ha
anvandare som beter sig
riskmedvetet. Det innebar utbildade
anvandare.
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Demonstrationssystemet

Offer Angripare
~ /
Natverk
“Bank” “Kund” “Jobb”
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Arbeta mot annan dator:
SSH

Offer
\

Natverk

\

“Jobb”
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Kryptering

Text-
meddelande Krypterad text:
I[duhnsliursnsr
Krypto- Sgsgsdgthtcmkrn
program Erkneknpoienr
Nyckel Emrnéltlérnkofl
(011010101) '
Fo I Ledningssystem 2003-04-10 David Lindahl




yperad text: | DEKIyptering

lduhnsliursnsr

sgsdgthtcmkrn

Erkneknpoienr

Emrnelkrnkofi
Etc.

Text-
meddelande

Krypto-program

Nyckel
(011010101)

Ledningssystem 2003-04-10
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Bankarenden

Offer
\

/'

(11 Bank11

Natverk
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Skriva kundbrev.

Offer
\

Natverk

|

“Kund”
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Offer

Angrepp

~ —

Natverk
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Angripare
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Detaljer

Angripare
Norton / grip
Tillagg Natverk
Offer
Natverks-|  Nar \_/i_ insta}llerade _I\Iorton antivirus hade yi
program modifierat installationsprogrammet och gjort ett

tillagg som f6ljde med Antivirusprogrammet.

Detta syns inte vid installation eller de flesta

e F
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Detaljer, forts

Tangent
Norton / _bord
Tillagg

Offer

Tillaggsprogrammet lyssnar pa tangentbordet
och sparar alla inkommande signaler. Det
Innebér att alla tangentnertryckningar sparas
oavsett 1 vilket fonster eller program
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Detaljer forts

Angripare

.
.
.®
““
.
.

Norton

.
.

.

I“‘
I“‘
“““
I“‘
I“‘
we®
.t
- R TS A

> Tillagg |«

__ Angriparen skickar ett
Offer - Natverk — speciellt meddelande
Natverks- till offrets dator. Det
Program |- +il1agg som gjordes lyssnar pa det anropet via

datorns normala natverkskommunikation och
skickar tillbaka allt som skrivits pa
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Slutsatser

m Angriparen har nu tillgang till ALLT som
skrivits in pa tangentbordet: Loésenord,
kreditkortsnummer etc.

m Man bor sakra alla delar av kedjan, dvs
aven sin egen dator. En brandvagg hade
stoppat just den har attacken.

m Nar man far en CD och ska installera saker.
Se till att vara RIKTIGT saker pa var den
kommer ifran.
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KeyGhost

m Det ar vasentligt att inte fokusera sa
hart pa programvara och
natverkskommunikation att man
glommer de fysiska
sidkerhetsatgarderna.

m Ofta har stadare eller annan personal
tillgang till datorutrustningen och kan
koppla in eller byta ut hardvara.
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KeyGhost inledning

Dator

Bildskarm

/\
Sladdar

Tangentbord

1=~
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KeyGhost forts
B | ‘

Dator Bildskarm

/\
Sladdar
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KeyGhost (mojligt exempel)

Kabel
Holje
Processor
} Minne.
Raderas om
HOljet penetreras. )
Krypto Nyckel
enhet
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Tekniska detaljer

512kB minne (— ett ars datoranvandning)
Data lagras | krypterad form
KOptes rakt over disk

Dyrare modeller har snifferutrustningen
Inbakad 1| andkontakten. Ser likadan ut som
en forlangningssladd

m Modeller finns som har en radiosandare
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Slutsatser

m Hardvara kan modifieras till att
anvandas for attacker p s s som
programvara

@ Om hardvara manipulerats kan
attacker ske oberoende av
programvarorna.

m Att hitta modifierad hardvara ar
oerhort svart. (Vart exempel ar stort
och klumpigt)
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David-Besse Nuclear Power
Plant 030125

Vems var felet att detta hande?
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Riskanalys

m Hot

m Odnskad handelse som kan stora
verksamheten

m Brist

m Faktum som leder till att Hot far
oOnskade konsekvenser

m Skada
m En odnskad konsekvens av Hot och Brist
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Riskanalys |1

Sannolikhet ,
B -
HOg
[ ] [ ]
o ) -

Lag — Konsekvenser

[ ]

| |

Lindriga Svara
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Riskanalys D-B

m Hot: Det finns virus och maskar pa
Internet

m Skada: Karnkraftverkets
kontrollsystem slutade fungera

m VVad var bristen som tillat detta?
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Om de som gor analyserna inte har god
kunskap om omradet finns en risk att
man “letar under lyktstolpen, for dar
ar det ljust”
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Fragor som inte beroérdes i
framstallningen

m Regelverk och policies?
m Ansvar for att dessa foljdes?
m Utbildning hos de ansvariga?

m Resurser for inkop av
utrustning,utbildning, uppfdljning och
kontroller?
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Sammanfattning

m Informationssakerhet ar inget enkelt eller litet
omrade. En ensam person har ingen chans att
nagonsin kunna lara sig allt om datasakerhet.

m Att hoja sdkerheten pa ett effektivt satt i en
organisation kraver bra koordinering och
deltagande av experter inom olika omraden.

m FOr att sakerhetsarbetet ska bli effektivt maste det
fa stdd anda fran toppen i organisationen och
bedrivas pa alla nivaer. Det ar en kontinuerlig
process.

m Atgarder &r bade tekniska och organisatoriska.
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