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1. Inledning

Distribuerade system far allt storre betydelse efter hand som man vill koppla ihop alltfler da-
torer med alltfler funktioner. Inte minst géller detta férsvarets ledningssystem. Visionen, att
ha ett enda ledningssystem, leder till ett gigantiskt distribuerat system. Komplexiteten i stora
distribuerade system underskattas latt. Speciellt har det visat sig vara svart att hantera saker-

hetsfragorna.

Under varen 1999 féljde fem personer ur FOAs grupp for IT-sakerhet en doktorandkurs
"Applied Network Security". Kursen avslutades med projektarbeten dar FOA ingick i tva
projekt. Det ena rorde Kerberos/Sesame, det andra WWW-sakerhet. Bada dessa omraden har,

respektive kommer att fa, betydelse inom férsvarets ledningssystem.

Syftet med denna rapport ar dubbelt. Dels kan ndmnda projektrapporter vara underlag for ut-
vecklingen av ledningssystem. Dels skall FOA ar 2000 halla utbildning at FHS. | kursavsnitt
om sakerhet i distribuerade system kan projektrapporterna, kompletterade med en mer allman

beskrivning av omradet, tjana som kursmaterial.



Rapporten ar upplagd enligt foljande. | kapitel 2 ges en éversiktlig beskrivning 6ver nagra
olika arkitekturer hos distribuerade system. | kapitel 3 beskrivs nagra sakerhetsfunktioner pa
olika nivaer i systemet. | kapitel 4 kommenteras appendix. | appendix finns de tva projektrap-

porterna.

2. Distribuerade system - olika arkitekturer

En forsta fraga att stélla sig ar vad man menar med ett distribuerat system. Man menar att
systemet ar distribuerat geografiskt, d v s systemets delar ar utspridda pa olika platser. Hop-
kopplingen av delarna sker via ett nat, eller med en svengelsk terminologi ett natverk (net-
work). Men hopkopplingen kan vara olika omfattande, vilket gor att det totala systemet kan fa

olika arkitekturer.

En ytterlighet &r nar systemets delar ar sa hart hopkopplade att systemet upplevs som en enda
dator. Ett exempel ar parallelldatorsystem, dar man for att uppna hogsta mojliga prestanda
sprider berakningsdelar for parallell berakning pa de processorer som for tillfallet rakar vara
lediga. For att realisera detta kravs ett speciellt operativsystem, och ofta ocksa specialskrivna
applikationer.

Den andra ytterligheten ar ett valdigt 16st hopkopplat system, dar kanske kommunikationen
enbart sker via e-post. De olika delarna utgors da av sjalvstandiga datorer av olika typ och
med olika operativsystem. Det behdvs ingen programvara utdver standard operativsystem och

kommunikationsprogram.
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Figur 1 Méellanskiktsprogram i OSI-modellen

Det vi har menar med distribuerat system ar nagon slags mellanniva. Mellan operativsyste-
met, av standardtyp, och applikationen finns mellanskiktsprogram (middleware, services, ....)
som haller ihop systemet och som gor att anvandaren inte behéver halla reda pa var olika
delar finns. Funktioner som hanteras av mellanskiktet kan vara - adressering av filer och andra
objekt, dversattning mellan internt format och standardformat, mm. Inte minst kan i mellan-
skiktet finnas olika sakerhetsfunktioner - nyckelhantering, inloggning, grupptillhérighet mm.
Om man ritar in mellanskiktet i OSI-modellen, [1] sid 60-63, hamnar det i sessionslagret

ungefar enligt figur 1.

En idag vanlig arkitektur pa denna mellanniva &r client/server arkitekturen. Pa klienten kors
huvuddelen av applikationen. Da och da skickar klienten olika typer av begaran (requests),

t ex hamta/lagra data, till en eller flera servrar. Servern skickar tillbaka ett svar eller en kvit-
tens varefter klienten fortsatter sin avbrutna applikation. Ibland menar man ocksa med
client/server att det skall vara tillstandslost, d v s att varje fraga/svar skall vara oberoende av
andra fragor/svar. | sa fall tillater man t ex inte att man vid forsta fraga/svar utfor speciella

kontroller som man sedan litar pa i fortsattningen.

Beroende pa arkitekturen hos det distribuerade systemet finns olika manga tjanster, d v s olika
mycket funktionalitet, i mellanskiktet. Ett exempel pa en lost kopplad arkitektur ar WWW. |

det enklaste fallet finns i stort sett bara http-protokollet, for att verfora data till/fran en
WWW-server, i meIIansKiktet. For att erhalla battre sakerhet kan flera services laggas i
mellanskiktet, jfr TLS i avsnitt 3.2. Ett exempel pa en relativt hart kopplad arkitektur ar DCE,
Distributed Computing Environment, se 2.1. Har finns mangder med funktioner i mellan-
skiktet.



Figur 1 illustrerar ocksa att mellanskiktet logiskt sett ligger mellan applikationerna och ope-
rativsystemet. Det finns alltsa ett API, Application Program Interface, som talar om hur appli-
kationerna anropar de olika funktionerna i mellanskiktet. Ju fler funktioner som finns desto
mer komplicerat blir naturligtvis API. Nar en applikation skall anpassas till en distribuerad
miljo maste den kompletteras med APl-anrop. Om det ar en komplicerad arkitektur, och sar-
skilt om applikationen ar skriven i ett ovanligt sprak, kan detta innebara ett mycket stort ar-
bete. Eftersom det finns ett antal alternativa arkitekturer, blir foljden att de flesta applikationer

inte har anpassats till alla arkitekturer.

Ju storre och mer distribuerat ett system ar desto storre blir komplexiteten och darmed saker-
hetsproblemen. Svara problem ar t ex stéd for auktorisering (vem eller vilka far gora vad och

nar) samt administration och distribution av kryptonycklar. Om sadana funktioner skall kunna
hanteras centraliserat, vilket har manga foérdelar, krévs ett ganska hart kopplat system. A

andra sidan kan l6st kopplade system bli mer flexibla och robusta.

Nedan beskrivs kort nagra olika arkitekturer.

2.1 DCE

Distributed Computing Environment [2] &r en 6ppen standard, framtagen inom OSF, Open
Software Foundation. Som sadan ar den forst implementerad i Unixmiljo, foljd av andra
implementationer. Forsvarsmaktens handbok IT, FM HIT [4], anger att distribuerade system

(t ex ledningssystem) inom forsvarsmakten skall baseras pa DCE.

DCE ar en mycket omfattande arkitektur. En del funktioner &r valdigt operativsystemnara och
borde kanske inte betraktas som mellanskiktsfunktioner. Ett exempel ar tradning, vilket inne-
bar att en applikation kan hantera flera uppgifter parallellt utan att begara nya processer fran
operativsystemet. Ett annat exempel, som DCE sjalvt utnyttjar flitigt, &r Remote Procedure
Call. RPC innebar att man via API kan styra funktionsanrop till vilkken dator som helst i

systemet. RPC hanterar alla besvarliga problem som synkronisering, datakonvertering m m.

Tjanster (services) som mer naturligt finns i ett mellanskikt ar tidstjanst, katalogtjanst, distri-
buerat filsystem och sékerhetstjanst. Tidstjanst innebar att klockorna kan synkroniseras i hela
systemet. Katalogtjanst innebar en katalog med adresser fér systemets olika resurser. Det dis-

tribuerade filsystemet (DFS) innebar att alla filer i hela systemet kan vara atkomliga fran vil-



ken dator som helst som om de vore lagrade lokalt pa datorn. Sékerhetstjansten tillhandahaller

autenticering, nyckelhantering och viss kryptering. Den ar baserad pa Kerberos, se 4.1.1.

2.2 CORBA

Common Object Request Broker Architecture [3] ar en uppséttning specifikationer dar man
gor en objektorienterad beskrivning av distribuerade system. Funktionaliteten hos CORBA
paminner om den i DCE, men operativsystemnara funktioner, t ex tradning, finns inte med. |
gengald finns flera andra tjanster med i specifikationerna, som darfor ar omfattande. Detta i
sin tur har som foljd att enbart en del av specifikationerna har hunnit implementeras, vilket i
sin tur kan leda till problem om man skall integrera delsystem som alla sager sig félja
CORBA.

Idén med CORBA, vilket ocksa framgar av namnet, ar att applikationerna inte skall behtva
bry sig om var i systemet olika objekt rakar finnas. Man skall inte anropa objekten direkt utan
via CORBA, som fungerar som en objektmé&klare (broker). Den objektorienterade ansatsen
innebar att det inte finns ndgot API med funktioner, som applikationerna skall anropa direkt. |
stéllet anropas en metod hos ett objekt. Detta tas om hand av CORBA, som lokaliserar
objektet och administrerar metodanropet. Detta avlastar applikationerna, som blir enklare att
utveckla. Men mycket av arbetet ar ju flyttat till CORBA, och om CORBA &r ofullstandigt
eller felaktigt implementerat sa far man tillbaka problemen. Det som definitivt maste vara

implementerat ar sjalva lokaliseringstjansten, som kan sédgas motsvara katalogtjansten i DCE.

2.3 Distribuerade filsystem

Bland de forsta distribuerade arkitekturerna finns distribuerade filsystem. Dessa kan i viss
mening sagas vara hart kopplade. Ett tydligt behov i distribuerade system ar att kunna lasa
och skriva filer pa olika platser i systemet. Det ar da naturligt att sikta pa att man som anvan-
dare bara skall se ett enda, hierarkiskt, filsystem dar filitkomst sker pa ett enda satt, obero-
ende av om filen finns lokalt p& den egna datorn eller om den finns ndgon annanstans. Det ar

ocksa sa flera distribuerade filsystem ar uppbyggda.

De forsta distribuerade filsystemen knots till ett visst operativsystem. Exempel ar NFS [16]
for Unix och SMB-protokollet [5] for fildelning (shares) under Windows. Darfor finns inte

mycket implementerat i vad som ovan kallades mellanskiktet. Grundlaggande funktioner for



lasning och lasning av filer etc ar en del av operativsystemet. Andra funktioner, t ex struktu-

rering av filtradet och atkomstskydd av filer, gors i stor utstrackning manuellt.

S& smaningom har funktioner tillkommit i mellanskiktet. Exempel & DFS i DCE, SAMBA i
Unix for hantering av Windows-filer och motsvarande fér NFS i Windows. Likasa finns

tillagg, t ex for hantering av atkomstskydd, i mellanskiktet.

24 WWW

Distribuerade filsystem anvands mest i lokala nat. Visserligen kan man, t ex via Internet, latt
koppla ihop datorer dven pa langt avstand, men den manuella administrationen medfér att
antalet datorer maste bli begransat. For att fa atkomst till data pa alla jordens datorer kan man
inte anvanda ett distribuerat filsystem. For detta har sedan lange utvecklats speciella applika-
tioner, t ex ftp, File Transfer Protocol. Anvandning av ftp innebar en hel del manuella hand-
grepp. Man maste leta reda pa den server dar den énskade filen finns, man maste leta i ser-

verns filsystem, man maste bestamma vad som skall handa med filen nar den éverforts mm.

Den explosionsartade utvecklingen av Internet, till ett verktyg for gemene man, kommer sig
av att man i slutet av 80-talet insag att det fanns ett behov av att kunna éverféra och presen-
tera innehallet i filer utan manuella handgrepp, bara med ett musklick. WWW, World Wide
Web, utvecklades i bérjan av 90-talet och blev allméant i mitten av 90-talet. Succén for WWW
kan sagas bygga pa tva standarder. HTTP, HyperText Transmission Protocol [6], for hanter-
ing av sjalva filoverforingen, det kan sagas vara en férenklad ftp. HTTP ligger pa nivan éver
TCP/IP (Internets transportprotokoll) och finns alltsa pa mellanskiktet i figur 1. HTTP kan
anvandas av vilken applikation som helst for filbverféring. Den vanligaste applikationen &ar
bladdraren (Netscape Navigator, Internet Explorer, Opera, ....) som presenterar data i fonster
pa skarmen. Bladdraren féljer den andra viktiga WWW-standarden HTML, HyperText
Markup Language [7]. HTML beskriver framfér allt datas layout, men aven t ex om data skall
processas pa nagot satt. HTML &r implementerat direkt i bladdraren och ligger alltsa inte i
mellanskiktet.

WWW ér i sitt grundutférande ett |6st kopplat distribuerat system. Mycket av succén &r en
foljd av att det ar I6st kopplat, d v s att man bara standardiserat ett litet antal funktioner, men

dessa finns implementerade 6verallt. Nar val denna grund fatt allmén acceptans diskuterar



man sig stegvis fram till forbattringar och utbyggnader, jfr evolutionar systemutveckling.
Laget nu ar att HTML haller pa att utvecklas. Man har insett att det finns behov att standardi-
sera mycket annat an presentationsformat hos WWW-dokument. Malet ar en standard, XML,
Extended Markup Language [8], for allman dokumentbeskrivning. XML kommer troligen att
ligga som en fristdende modul i mellanskiktet. Nar det galler HTTP ar utvecklingen lite an-
norlunda. En del féreslagna utvidgningar har inte blivit allmant inforda. En angelagen utvidg-
ning galler sékerheten, som &r bristfallig i HTTP. De facto standard ar en modul i mellan-
skiktet, TLS, fristdende fran HTTP, se avsnitt 3.2. TLS + HTTP tillsammans utgér HTTPS-
protokollet. Det anropas fran en WWW-bladdrare genom att WWW-adressen (URL) inleds
med https:.

3. Sikerhetsfunktioner pa olika nivaer

| foregaende avsnitt beskrevs hur olika funktioner kan ligga pa olika nivaer i OSI-modellen,
beroende pa arkitekturen hos det distribuerade systemet. Sakerhetsfunktioner kan alltsa finnas
pa olika nivaer, med olika for- och nackdelar. Nedan exemplifieras sékerhetsfunktioner pa
olika nivaer. Gemensamt for dem alla ar att metoderna och algoritmerna for autenticering och
kryptering ar val genomtankta och standardiserade. Daremot finns det oklarheter nar det galler

andra viktiga aspekter, t ex nyckel- och certifikathantering.

3.1 IPSEC

Pa natnivan bland Internetprotokollen finns IP-protokollet. Detta hanterar datapaketen, ett
efter ett, helt fristdende fran varandra. P& IP-nivan bryr man sig inte om ifall paket hor ihop,

t ex hor till samma TCP-session. Man tittar bara i IP-headern, dar det star att paketet kommer
fran den ursprunglige avsandaren A, och att det skall slussas till den slutlige mottagaren B.
Sett fran IP-nivan bestar ett IP-paket av tva delar, IP-header av fix langd foljt av data av vari-
abel langd. Dessa data bestar i sin tur av paket, t ex TCP-header foljd av TCP-data. Resultatet
blir det valkanda "paket inuti paket inuti paket ....".

IPSEC [9] innebar att man mellan IP-niva och TCP-niva lagger en eller tva ytterligare
headers, A-H authentication header och ESP-H Encapsulating Security Payload header. A-H

talar om pa vilket satt paketet skall autenticeras, d v s enligt vilkken metod man verifierar att



det ar akta. ESP-H talar om pa vilket satt paketet ar krypterat. Detta gors i bada fallen genom
ett heltal (SPI, security parameters index), som anger en kombination av algoritm, nyckel, m
m. De tvd kommunicerande parterna, A och B, maste alltsa forst pa nagot satt komma overens
om vad olika varden pa SPI skall innebara. Hur detta skall géras ingar inte i standarden
IPSEC. Sedan utfors de kryptologiska operationerna for autenticering och/eller kryptering pa
IP-niva hos avsandaren A. Paketen slussas oforandrade genom natet och de omvanda opera-
tionerna gors pa IP-niva hos mottagaren B. Ett paket kan askadliggéras enligt figur 2.

< ! autenticerat | g
IP-H | A-H | ESP-H TCP+data slut
L | kryptera | >

Figur 2 IP-paket med IPSEC-headers

IP finns i tva versioner. Den &aldre version 4, IPv4, har varit i drift manga ar pa Internet. Den
haller sa sakteliga pa att ersattas av version 6, IPv6, med bl a langre header. IPSEC kan an-
vandas i bada versionerna. Dock &r IPSEC ett frivilligt tillagg i IPv4 medan IPv6 maste kunna
hantera minst en autenticeringsalgoritm (MD5) och minst en krypteringsalgoritm (DES-
CBCQC).

IPSEC mojliggor att alla data, fran alla applikationer, som sands fran A till B kan autenticeras
och/eller krypteras utan nagon atgard fran applikationen, vilket ar en stor férdel. Nackdelen &r
att allt maste vara val definierat och standardiserat. Enligt ovan maste, for att kunna bilda SPI,
nyckeldistributionen vara implementerad pa ett sékert och standardiserat satt. Detta &r en av
de besvarligaste omradena inom kryptofaltet. Den vanligaste anvandningen av IPSEC har bli-
vit vid uppbyggnad av VPN, Virtual Private Network. Genom att kryptera all trafik mellan

egna noder, som ingar i ett publikt storre nat, far man ett avgransat privat nat. Det finns ocksa
andra satt &n IPSEC att realisera VPN.



3.2 TLS, Transport Layer Security

En niva hogre upp i OSI-modellen finns transportnivan. Man vill dar autenticera och/eller
kryptera en hel TCP-session. Internetstandarden heter nu TLS [10]. Den lanserades ursprung-

ligen under namnet SSL, Secure Socket Layer.

TLS ar uppdelat i tva delar. En handskakningsdel dar de tva applikationerna, A och B, skall
autenticera varann och komma 6verens om en kryptonyckel, som skall anvandas under resten
av sessionen. Observera att A och B nu inte ar sandande/mottagande dator, utan tva applika-
tioner. Aven om det &r samma tva datorer inblandade dppnar alltsa olika applikationer olika
TLS-sessioner, med bl a olika krypteringar. Den andra delen av TLS-protokollet &r sjalva

datahanteringen. Data bl a komprimeras och krypteras innan de skickas till TCP-lagret.

Handskakningen bestar av upp till 12 stycken meddelanden som skickas mellan de tva appli-
kationerna. De forsta meddelandena innehaller listor 6ver vilka krypterings- och autentice-
ringsmetoder och vilka typer av certifikat mm, som respektive applikation har implementerat.
Om endera applikation kraver autenticering, vilket alltsa ar valbart, skickar den andra appli-
kationen over listor med certifikat. Nagra meddelanden gar at for att bygga upp den krypte-
ringsnyckel, kand bara av de tva applikationerna, som skall anvandas under resten av TLS-
sessionen. De sista meddelandena ar autenticering av de tidigare meddelandena, for att verifi-
era att dessa var ékta. Efter denna handskakning krypteras resten av TLS-sessionen. En och
samma TLS-session kan innehalla flera TCP-sessioner. Det finns darfor specificerat hur man

forlanger en TLS-session utan fornyad handskakning.

Som namnts ar det ett problem att delar av nyckelhantering, certifikathantering etc, inte ar
fullstandigt standardiserat. En vanlig anvandning av TLS ar darfor att bara anvéanda krypte-
ring, utan autenticering, t ex for kreditkortsdata eller andra ekonomiska transaktioner pa

Internet.

3.3 S/MIME och PGP

Den hogsta OSI-nivan ar applikationsnivan. Aven har kan man lagga sakerhetsfunktioner. Tva
exempel ar S/IMIME och PGP. | bada fallen kan man beskriva det som sa att det finns funk-
tioner, analogt med mellanskiktsnivan, som applikationen anropar med data - meddelande,

dokument, fil eller annan typ av data. Funktionerna transformerar data, t ex krypterar eller



signerar, och formaterar resultatet enligt specificerad standard. Resultatet skickas tillbakatill

den anropande applikationen som sjalv skickar det till transportlagret i OSI-modellen.

S/MIME, Secure/Multipurpose Internet Mail Extensions [11], &r en utvidgning av MIME.
Denna ar framtagen som standard for formattering av e-post, men kan lika val anvandas som
standard fér andra dokument. | MIME standardiseras t ex hur bild eller ljud skall laggas in i
ett dokument. Tillaggen i SIMIME beskriver krypterade data, digitala signaturer, certifikat

mm.

PGP, Pretty Good Privacy [12], har blivit de facto standard for e-post pa Internet, men kan
ocksa anvandas for andra datafiler. Det speciella med PGP ar att man inte anvander hierarkier
av certifikat, d v s man foérutsatter ingen betrodd tredje part. | stéllet signerar anvandare var-
andras Oppna nycklar efterhand som det behtvs och man knyter ihop sandare och mottagare
med en kedja av signaturer (om man har tur). Man bygger en "web of trust". Det ursprungliga
PGP har en egen standardisering av hur meddelanden skall se ut, av kryptering och kompri-
mering etc. | senare versioner har man narmat sig MIME-standard. Man haller dock fast vid
"web of trust" i stéllet for hierarkier av certifikat.

3.4 Servrar (betjinter)

De sakerhetsfunktioner som beskrivits ovan, i 3.1-3.3, har karakteriserats av vilken niva i
OSI-modellen som funktionen finns pa, t ex pa vilken niva krypteringen sker. Men OSI-
modellen ger bara en struktur éver hur det ser ut inuti en enskild dator, inte dver hela det dis-
tribuerade systemet. Ett annat satt att beskriva strukturen, i princip frikopplat fran OSI-
modellen, ar att beskriva var i det totala, distribuerade, systemet som en sakerhetsfunktion
utfors. Sker den utspritt, eller & den koncentrerad till en eller ett fatal stallen i systemet? | det

senare fallet brukar man tala om sakerhetsservrar.

En fordel med servrar ar att man da koncentrerar sakerhetskritiska funktioner och data till ett

stélle. Nackdelar ar att man infor en sarbar punkt, att kommunikationen med servern ar saker-
hetskritisk och den kan bli komplicerad. Dessutom maste tillampningarna anpassas till att an-
vanda servern. For att slippa géra om samma sak flera ganger, nar olika tillampningar anpas-

sas till olika servrar, vill man naturligtvis standardisera anpassningen. Detta &r dock lattare
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sagt an gjort. Den standard som finns har namnet GSS-API, Generic Security Service

Application Program Interface [13].

Funktioner som man vill koncentrera till servrar ar t ex

- autenticering, i betydelsen identitetsverifiering (Single Sign On)

- hantering av roller - en individ skall agera i olika roller med olika behérigheter
- nyckelhantering av 6ppna och/eller hemliga kryptonycklar

- auktorisering - vem, eller vilken roll, far géra vad och néar far man gora det

- systemadministration, databaser, filsystem etc

| arkitekturen DCE (avsnitt 2.1) ingar servrar. Autenticering och nyckelhantering baseras pa
Kerberos, se 4.1 och A.1. Dar beskrivs ocksa SESAME, som liknar Kerberos men som ocksa
omfattar rollhantering.

4. Kommentarer till appendix

Doktorandkursen "Applied Network Security" foljdes 1999 av fem personer fran FOA.

Kursen avslutades med projektarbeten. FOA deltog i tva projekt - en jamforelse mellan saker-
hetsarkitekturerna Kerberos och SESAME samt en prototyp for sdker anbudshantering via
WWW. Bada dessa projekt har forsvarsintresse. Kerberos ingar i DCE, som i dagslaget ar pa-
bjudet som distribuerat system inom férsvarsmakten [4], och i framtiden kommer man att

vilja basera manga system pa WWW. De tva projektrapporterna, pa engelska, finns som

appendix. Har, i avsnitt 4, ges en kort bakgrund och sammanfattning.

4.1 Kerberos och SESAME

4.1.1 Kerberos

Kerberos [14] ar en sékerhetsarkitektur for distribuerade system som utvecklades pa MIT pa

1980-talet. Man hade framfor allt tvd mal med Kerberos.

1. Anvandaren skulle bara behova autenticera, i betydelsen bevisa sin identitet, en gang per
session. Autenticeringen bygger pa lésenord och det ar helt forkastligt att avkravas flera
olika I6senord efter hand som man anropar olika applikationer. Eftersom lI6senordet blir

sakerhetskritiskt far det inte sandas Gver natet ens i krypterad form.
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2. Efter det att en anvandare autenticerat sig, enligt 1, skall inte det kritiska |I6senordet an-
vandas. Autenticeringen mellan anvandare-applikation skall i stéllet ske via nycklar med
kort varaktighet. Dessa nycklar dverfors till applikationen i ett krypterat meddelande som

man kallar "ticket", d v s biljett.

Kerberos kan logiskt beskrivas med féljande figur 3.

Figur 3 Logisk uppbyggnad av Kerberos

De 6msesidiga autenticeringarna, mellan anvandaren A och ndgon annan ruta i figur 3, sker
via symmetriska nycklar, d v s bada parter maste ha en gemensam hemlighet. Kerberos
Authentication Server (KAS) och Ticket Granting Server (TGS) ar logiskt skilda enheter men
ar i praktiken ofta implementerade pa samma stalle. Anvandaren A skall anvanda olika appli-
kationer S De meddelanden 1-6 som skickas ar symmetriskt krypterade och uppbyggda pa ett

ganska komplicerat séatt, for detaljer se []. | huvudsak hander féljande i de olika stegen.

1. A och KAS har den gemensamma nyckelxKsom bildas som envéagsfunktion ur an-
vandarens losenord (jfr I6senord i Unix). Nar A vill bérja anvanda systemet (inloggning,
autenticering) skickar han meddelande 1, som i princip lyder "jag ar A, klockan ar

"tidpunkt krypterad med K."".

2. KAS dekrypterar tidpunkten i 1 och om den verkar stamma verkar det troligt att det verk-
ligen ar A och meddelandet 2 bildas. KAS och TGS har den gemensamma nygkeln K
KAS bildar en nyckel K1, som A och TGS skall anvanda under sessionen (alltsa en kort-
tidsnyckel). Meddelande 2 bestar av tva delar. En del ar krypterad gaestK innehaller
bl a nyckeln K. Det &r detta som ar sjalva autenticeringen. Om inte A k&nperd s
"falsk A", far inte A kannedom om A& och stegen 3-6 nedan kan inte genomldpas. Den
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andra delen av 2 kallas "ticket granting ticket". Denna ar krypterad maedd lyder i
princip "TGS och A skall mellan tid1 och tid2 anvanda nyckeln 'K

3. Stegen 3-6 skall genomldpas en gang for varje applikatisar§ A vill anvanda. Med-
delande 3 bestar av tva delar. Dels biljetten "ticket granting ticket" fran 2. Ur denna kan
TGS (och ingen annan) fa framK Dels en del som i princip lyder "jag vill anvanda
applikation $"tidpunkt krypterad med k& ™. Denna del motsvarar i princip meddelandet
1 med KAS ersatt av TGS.

4. Likasa motsvarar detta meddelande 2. Det bestar dels av delen "ticket, feor8 ar
krypterad med en nyckel (gemensam for TGS och)Soch som innehaller en
sessionsnyckel ks att anvandas mellan A och@der en viss tid. Den andra delen av 4
ar just Kag krypterad med Kr. | detta steg skulle ocksa en centraliserad behdrighetskon-
troll kunna utféras. TGS kan bedoéma om A ar behorig att anvgnBetBa ingar dock

inte i Kerberos. Behdrighetskontrollen sker lokalt i varje applikation S

5. A dekrypterar Ks. Meddelandet 5 bestar av tva delar. En del, krypterad mgdskim i
princip lyder "jag ar A, klockan &ar yy:mm:dd:hh:mm". Den andra delen ar "ticket for S

enligt ovan (som alltsa ar krypterad megsK

6. S dekrypterar "ticket for S och anvander Kg att kryptera en kvittens "jag ar, 8lockan

ar yy:mm:dd:hh:mm?".

Harmed har A och;®msesidigt autenticerat varandra. De kan anvandaukder resten av

sessionen till att kryptera trafik sig emellan.

Den storsta bristen i Kerberos ar att allt bygger pa symmetriska nycklar. Det ar ett klassiskt,
svart problem att hemlighalla, &ndra och allmant hantera manga parvisa hemligheter i ett stort
system. KAS maste ju dela nycklar med alla anvandare A och TGS maste dela med alla appli-
kationer S | ett verkligt system vill man ofta ha mer &n en KAS/TGS, vilket ytterligare kom-
plicerar nyckelhanteringen. En annan foljd av symmetriskt system &r att alla hemligheter ska-
pas pa ett stille, KAS/TGS. Om detta rojs eller blockeras rasar hela systemet. Det finns ett

antal forslag till modifiering av Kerberos till autenticering med 6ppna nycklar.
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Ett annat problem, som inte &r unikt for Kerberos, ar att samtliga applikationer maste anpas-
sas. Detta kan bli mer komplext &n man i forstone inser. Den tidigare ndmnda standarden,

GSS-API, innehaller ca 40 funktionsanrop.

4.1.2 SESAME

SESAME [15] ar ett europeiskt (ICL, Bull och Siemens) initiativ till "ett forbattrat Kerberos".
Dels kunde inte, p g a amerikanska exportrestriktioner, Kerberos fritt anvandas utanfor USA.
Dels ville man inféra forbattringar, t ex anvandning av 6ppen-nyckel algoritmer. Eftersom
Kerberos blivit de facto standard i USA skall SESAME ocksa hantera symmetriska nycklar

kompatibelt med Kerberos.

Sjalva grundstrukturen ar samma som i Kerberos, det finns Security Servers som utfardar bil-
jetter, tickets, som "6ppnar dorren" till féljande steg i en kedja a la 1-6 i Kerberos. Férutom
KAS och TGS (som i SESAME har andra benamningar) finns en tredje typ av server, PAS,
Privilege Attribute Server. Detta ar den centraliserade behdrighetskontroll som namndes i steg
4i4.1.1. Men ambitionen ar annu hogre an att kontrollera om en anvandare ar behorig att an-
ropa en viss applikation. Man infér aven rollhantering. En anvandare skall under en session
kunna vaxla mellan olika roller, var och en med olika behdrigheter. PAS ger ifran sig certifi-

kat (med viss analogi till biljett) som kallas PAC, Privilege Attribute Certificate.

Kravet pa kompatibilitet med Kerberos, plus utvidgning med 6ppen-nyckel metoder, plus

rollbaserad behdrighetskontroll, har resulterat i ett system, som &r ytterligare en storleksord-
ning mer komplext an Kerberos. GSS-API blir darfor annu mer omfattande och det ar inte sa
manga applikationer som anpassats till SESAME. Det ar tveksamt om SESAME kan na upp

till positionen som en allmént anvand arkitektur.

4.1.3 Jamforelse Kerberos/SESAME

| doktorandkursen "Applied Network Security" ingick som projektarbete en jamforelse av
Kerberos och SESAME. Forst och framst skulle gratisversioner av de tva systemen installe-
ras. Sedan skulle kompatibiliteten dem emellan undersdkas. T ex skulle vi underséka om man
efter anvandarautenticeringen (d v s steg 2 i 4.1.1) i det ena systemet kunde 6verga till det
andra systemet.
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I A.1 finns den engel ska projektrapporten. Det gick att installera systemen, dock med ett fler-
tal problem vad galler SESAME. Det gick tyvarr inte att fa dem installerade tillrackligt val for
att kompatibiliteten skulle kunna testas.

4.2 WWW-siikerhet, fallstudie.

Den totala tillgangligheten av WWW, se 2.4, gor att det finns, och &n mer kommer att finnas,
ett stort intresse av att anvanda WWW for olika distribuerade system. Fragan blir da om
sakerhetskraven kan losas. Sakerheten i det grundlaggande protokollet, HTTP, har manga

brister. Den de facto standard som finns for béttre sakerhet &r TLS, se 3.2.

| kursen "Applied Network Security” ingick som fallstudie att utnyttja WWW for anbudsin-
fordran. En kopare skall lagga ut anbudsinfordran pa en allmant tillganglig plats, t ex ett
WWW-hotell. Ett stort antal leverantdrer skall obehindrat kunna lasa anbudsinfordran och
sjalva kunna besvara dem med anbud. Figur 4 &r en skiss (pilar som anger lasrattigheter ar ej
utritade) av fallet. Av olika anledningar gjordes implementationen enligt appendix A.2 inte pa

ett WWW-hotell utan pa en server hos koparen.

WWW-hotell
[}
| i
[}
! |
! Anbud ¢\é\
! - 11L1
N ——> | A
kopare i forrlgru;:m Anbud i Leveran
: 11 I1Ln | tor L1
' |
i |
[}
. |
! I
I,
[}
| |
[}
! )
| |
| |
| ) i Leveran
: Anbudsin ! 5r L
' fordran ! torln
: Anbud !
| Ik IkL1 :
| |
! !

Figur 4 Anbud via WWW
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Ett flertal krav kan formuleras;

1. Det ar enbart képaren som far lagga ut en anbudsinfordran. Alternativt att infordran inne-

haller en digital signatur. Annars kan t ex en leverantor andra i texten i anbudsinfordran.

2. Vilken leverantor som helst skall kunna lagga upp anbud. Anbud far tas bort, eller andras,

enbart av forfattande leverantor.

3. Anbud maste otvetydigt knytas till ratt leverantér. Annars kan leverantorer lagga upp

falska anbud i varandras namn.

4. Anbudsinfordran och anbud skall inte kunna férnekas av respektive forfattare.

5. Anbud skall bara kunna lasas av kdpare samt av den leverantor som forfattat anbudet.

Det finns fler liknande krav man kan stélla. Dessutom kan man kréva tidsstampling, loggning

mm.

Kraven 1-5 ar klassiska krav pa sekretess, autenticering, behdrighetskontroll och signering.
Kraven 1, 2 och 5 kraver autenticering foljd av behdérighetskontroll. Kraven 1, 3 och 4 kraver
digitala signaturer. Kravet 5 ar krav pa sekretess. Dessa krav l6ses inte i standard WWW.
Digitala signaturer finns inte, inte heller sekretess (kryptering). Autenticering finns bara i en
mycket rudimentar form. Man kan avkrava l6senord, som sedan skickas i klartext 6ver natet.
Atkomstkontroll finns bara baserat pa sandande dators IP-adress, alternativt ldsenord. Bade

l6senordshantering och atkomstkontroll &r ytterligt tungadministrerade.

TLS Ioser en del krav under sjélva éverféringen via Internet. Man far kryptering, vilket delvis
tillgodoser krav 5. Man far stark autenticering, via certifikat, vilket gor att WWW-hotellet i

figur 4 ovan kan vara saker pa vilken individ som fanns i andra anden under éverféringen.

Behorighetskontrollen I6ses inte av TLS. Men den forbéttras genom att vissa webservrar (i
vart fall Apache) kan utnyttja TLS-autenticeringen i sin behorighetskontroll. Men det ar tung-

administrerat, i vart fall i Apache.
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Digitala signaturer maste skapas, respektive verifieras, av fristdende program. Om man an-
vander nyare version av Netscapes bladdrare, Navigator, finns méjlighet att anvanda samma
databas med nycklar och certifikat som TLS anvander vid dverféringen. Man behéver alltsa
inte administrera tva databaser, vilket underlattar. Men databasen ar inte standardiserad och
tillganglig for andra applikationer. Digital signering kan géras automatiskt av Navigator nar
man fyllt i ett formular. Vid verifiering av en signatur maste man dock forst spara undan

dokumentet och sedan verifiera manuellt.

| appendix A.2 beskrivs hur vi l6ste fallstudien via forbattrad WWW-sakerhet. Slutsatsen ar
att man far patagligt battre sakerhet, men brister kvarstar. De storsta bristerna ar tungarbetad
behdrighetskontroll och signaturverifiering, samt att inte databasen for certifikat och nycklar
ar standardiserad och allméant tillganglig. En allvarlig brist &r att den privata nyckeln, som &r
grunden till autenticeringen, ar bristfalligt skyddad. | var 16sning ar nyckeln krypterad av
Netscape Navigator. Man maste ange ett I6senord till Navigator for att kunna dekryptera den
privata nyckeln, vilket ar ett daligt skydd. Den privata nyckeln bor lagras pa en plats med
battre skydd, t ex i ett aktivt kort.
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