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1.1

1.2

1.3

Inledning

I det hér kapitlet beskrivs bakgrunden till rapporten, dess syfte,
problemformulering, metod for studien med mera.

Bakgrund

FoT-projektet Strid i IT-domdnen initierades med malet att studera hur
framtidens ledningssystem och andra IT-baserade system kan tinkas paverkas
och skyddas ur ett strikt tekniskt perspektiv. Projektet stricker sig dver tre ar
och den hir rapporten dr en milstolpe i projektets forsta ar. Projektet 1 sig dr en
fristdende fortsittning pa projektet IT-vapen i en laborativ miljo och syftar till
att mojliggora studier och utveckling av forsvar och defensiva formégor i
framtida ledningssystem.

Till var hjélp har vi haft tva forskare (Goran Kindvall och Erik Nordstrand) fran
avdelningen for forsvarsanalys. De har bidragit med kompetens kring scenarion
och deras utveckling, samt generella trender inom forsvar och framtida
ledningssystem. Deras mest patagliga bidrag till den hér rapporten ar de tre
scenarion [ENHO04, KNO3] som anvénts for att underlétta arbetet. Med hjilp av
dessa och erfarenhet fran andra projekt med inriktning mot framtida
ledningssystem har sedan denna forberedande studie gjorts.

Syfte

Rapporten syftar till att beskriva mojliga tekniska 16sningar och hot mot
framtida ledningssystem. Den kan sedan anvédndas som ett komplement till de
befintliga scenarion som finns. Foljaktligen blir ytterligare ett syfte med
rapporten att fungera som idégivare och inspirationskélla, bade internt inom
projektet och externt vid férsvarsmaktens spel och dvningar.

Problemformulering
De problem som rapporten syftar till att behandla ar att:

* Visa pé de tekniska mojligheter och hinder som en angripare stélls infor
ndr malet &r att paverka ett ledningssystem.

* Peka pa troliga tekniska 16sningar som kommer att anvéndas i framtida
ledningssystem.

* Fungera som idégivare och grund att bygga pé vid laborativ utveckling
av programvarubaserade verktyg for strid i IT-doménen.
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1.4

1.5

1.6

Metod

Den metod som valts dr att anvidnda befintliga scenarion och dokumentation
fran bland annat en konferens inriktad pa nitverksbaserat forsvar (NBF) som
bas och sedan fritt utifrin dessa dra slutsatser om hur ett ledningssystem skulle
kunna vara uppbyggt om 10 till 15 &r. Likasa har scenariona och
dokumentationen fungerat som underlag for antagandena om hur dylika system
kan angripas. Aven utvecklingen inom programvarubaserade IT-vapen har
studerats och sedan interpolerats for att ge en uppfattning av dessa vapens
formagor i framtiden.

Avgransning

Rapporten behandlar endast de mojligheter, faktiska och tdnkbara, som
programvarubaserade IT-vapen ger. Alltsa uteldmnas all slags fysisk paverkan,
som till exempel HPM och bomber. Aven psykologiska operationer och annan
paverkan av anvidndarna och de ménniskor som kan paverka systemet har
uteslutits.

Rapporten riktar sig till personer som &r allmént orienterade om de tekniska
aspekterna av informationssiikerhet och arbete dirmed. Aven lisare utan teknisk
bakgrund kan ha nytta av rapporten, men de termer som anvéinds i rapporten
anses vara kinda av lasaren och forklaras bara nirmare i de fall d&
projektgruppen haft delade meningar om deras uttolkning.

Tidsperspektivet for rapportinnehallet ligger omkring 10 till 15 ar in i
framtiden, det vill séga cirka &r 2015-2020. Eftersom utvecklingen inom IT-
omradet gir mycket fort ska det som presenteras i rapporten naturligtvis enbart
ses som kvalificerade gissningar.

Rapportens upplagg

I detta forsta kapitel ges ldsaren den nodvéndiga bakgrund som behdvs for att
lasa och forsta rapporten. Det andra kapitlet tar upp utvecklingsldget for tva av
delprojekten vid FOI inom den svenska NBF-utvecklingen. Som ytterligare
bakgrund gor vi ndgra prognoser om framtida trender i kapitel tre. I det fjérde
kapitlet beskrivs kortfattat innehallet i de tre scenarion som legat till grund for
rapporten. Det femte kapitlet innehaller en friare diskussion om scenariona och
den pagaende utvecklingen inom omradet med fokus pé ar 2015-2020. Detta
kapitel tar ocksé upp nagra tinkbara svagheter hos systemen och ténkbara sétt
att angripa dem. Kapitel sex ger de slutsatser som projektgruppen dragit fran
arbetet med scenariona.
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2

2.1

Utvecklingslaget

Som en bakgrund presenteras i det hér kapitlet en dversikt av ldget inom ett par
av de projekt vid FOI som syftar till att skapa ett ndtverksbaserat
ledningssystem.

Security Management

Security Management (SM) ér det dvergripande system som ska skydda
Forsvarsmaktens Ledningssystem 2010. Eftersom ledningssystemet ar ténkt att
fungera s6mlost och darfor ha en dynamisk topologi, behdvs det system for att
hantera en stindigt fordanderlig miljo. Systemet &r ocksé ténkt att ge en
gemensam lagesbild &t alla anvindare utifrdn deras egna 6nskemaél. For att hélla
ner utvecklingskostnaderna ér det ténkt att systemet i mojligaste man ska
byggas av kommersiella produkter. Dock maste fortfarande behovet av
sekretess, riktighet och tillgénglighet tillgodoses. Det gor att kraven som stills
pa SM-funktionen ar mycket hoga.

Projektet har &nnu inte hunnit till ndgon konkret implementation av en
fungerande och heltickande miljo som uppfyller alla de krav som stills pa det.
For nirvarande specificeras experiment som ska visa pa mojliga
utvecklingsvégar.

Tanken med systemet 4r att det ska fungera som ett slags meta-
intrdngsdetekteringssystem som utnyttjar &ven extern information for att fa en
heltdckande och aktuell ldgesbild av det system som Overvakas. Funktionen
planeras innehalla sévél automatiska som manuella analysmetoder. Det kommer
dven att ha ett betydande inslag av specialutbildad personal som tillfor
ytterligare intelligens till analyskapaciteten.

De tekniska losningarna for SM-funktionen ar inte specificerade vid tidpunkten
for den har rapportens framstillning, vilket gor att det dr svart att uttala nagra
mer exakta detaljer om detta. Vad som kan ségas ar dock att det med stor
sannolikhet kommer att ha inslag av agenter eller ndgon slags
proxyfunktionalitet som fungerar som mellanhénder i systemet. De kan till
exempel hantera delar av sammanstillning och normalisering av insamlade
data. Likasé kan de erbjuda ett enhetligt sétt att kommunicera mellan de olika
ingdende delarna. Ytterligare funktionalitet som kan téinkas finnas ar
autentisering och kryptering av SM-relaterad trafik mellan noder.

Pé en hogre niva kommer det att finnas funktionalitet for att korrelera larm. Det
gor att systemet blir mer skalbart och att sannolikheten for att uppticka
distribuerade angrepp okar. Korreleringen hdjer ocksa formagan att detektera
angrepp och att klassificera dem korrekt.

For att intrangsdetekteringssystemet ska kunna hantera och detektera intrang nér
nitverkstrafiken ar krypterad behover detektorerna ha mojlighet att kontrollera
natverkspaketen i klartext. Det enklaste och sdkraste sittet dr att anvinda
nodbaserad intrangsdetektering, det vill sdga placera detektorerna i noderna och
lata dem kontrollera paketen efter det att noden dekrypterat dem.
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Genom att placera detektorerna ute i noderna blir det ocksa léttare att detektera
avvikelser i anvindningsmonstret for noden. En sddan avvikelse kan till
exempel tyda pa att noden har fallit i fiendens hinder, eller att anvindaren
forsoker dverskrida sina far-privilegier eller felaktigt utnyttja sina kan-
privilegier.

Tyvirr ar risken for falsklarm relativt stor vid anomalidetektering
(avvikelsedetektering). Darfor ar det tiankt att flera olika typer av detektorer kan
samarbeta i varje nod och att deras resultat sedan korreleras for att ge ett
sannolikhetsvérde for risken att det som detekterats ar ett verkligt intrang.

Ett annat problem ar hur olika grader av autonomitet ska hanteras. Det kan gilla
bade planerad och oplanerad autonomitet, det vill sdga att en grupp soldater
sénds ut pa uppdrag dér radiotystnad géller, respektive att en grupp tappar
kontakten med de egna trupperna av nagon orsak. I bada fallen maste SM-
funktionen erbjuda en légsta niva av sékerhet for de som ingér i den autonoma
gruppen. Genom att anvénda nodbaserad intrangsdetektering borde inte SM-
funktionen paverkas i ndgon nimnvérd omfattning, eftersom respektive nod
kontrollerar sig sjélv och eventuellt bara kommunicerar med sina nérmaste
grannar.

Nagot som maste hanteras &r dock hur dteranslutning till ndtverket ska ga till.
Med stor sannolikhet har den autonoma gruppens klockor kommit ur fas med
huvudsystemet. Det gor att eventuella intrangsforsok som gjorts under tiden inte
gér att korrelera med dylika forsdk som gjorts mot den autonoma gruppen.
Darfor maste tidssynkroniseringen 16sas pé ett tillfredsstdllande sitt. Likasa
maste synkroniseringen av ovriga systeméndringar fungera. Det kan vara till
exempel nya virusdefinitioner, dndrade instdllningar for analysalgoritmerna,
med mera.

Ytterligare ett forslag pa funktionalitet i SM-funktionen adr mojligheten att
fordndra de globala instidllningarna stegvis. Instillningarna behover inte
nodvindigtvis vara direkt kopplade till SM-funktionen, utan kan omfatta 4ven
saddant som routing, bandbredd, rattighetstabeller och s& vidare. En liknande
funktion 4r de DEFCON-nivéer som den amerikanska forsvarsmakten anvander
sig av. Nagra exempel pa parametrar att forandra i SM-funktionen kan vara
vilken typ av analysalgoritm som anvénds, vilka data som ska samlas in for
analys, sannolikhetsberdkningar och metoder for korrelering.

De externa data som &r tdnkta att kunna anvéndas for att forbéttra
lagesinformationen som anvidnds av SM-funktionen for analys kan vara
himtade fran ménga olika kéllor. Dessutom kommer kéllorna som anvénds att
variera beroende pa vilket beredskapsldge som Sverige befinner sig i.
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2.2

I fredstid spelar den personliga integriteten en stdrre roll dn i ofred. Darfor
anvénds formodligen ett mindre inslag av individpositionering och annan
information som kan vara kénslig. Dock ar det tankbart att till exempel
uppgifter om personalens semesterperioder och forbandsplacering kan
anvéndas. Pa sa sitt kommer det att finnas mojlighet att detektera om ett
anviandarkonto blivit komprometterat genom att det anvands pa ett ologiskt sétt.
Ett exempel kan vara att det inte gar att anvinda en terminal i Luled samtidigt
som personen i fraga dr forbandsplacerad i Karlskrona och inloggad pa det
interna nitet pd nagot av marinens fartyg.

I ofredstider minskar formodligen insiderhotet i forhallande till de externa hoten
frén fiendens trupper. Darfor ér det tinkt att SM-funktionens
insamlingsfunktion kan fordndras och ta emot data frén bland annat NETINT,
HUMINT och SIGINT. Dessutom kommer data frén civila myndigheter att
behdvas i hogre grad och bor déarfor vara mojliga att krdva in till SM-
funktionen. Detta kommer dock att paverka den personliga integriteten och den
exakta utformningen och nivan behover utredas vidare.

System av system - web services

Detta projekt har haft féljande malbild for det framtida forsvaret och dess
ledningssystem:

Det framtida tekniska ledningssystemet méste byggas med en evolutionér
utvecklingsmodell. Systemet méste vara designat sé att det 4r mdjligt med
avknoppning och hopkoppling av delsystem, vilket innebir att systemet
kommer att innehélla ménga delsystem. Dessa delsystem kommer att vara
oberoende av varandra, sjdlvstdndiga, mobila och interoperabla med andra
typer av system. Delsystemen ska vara létta att byta ut eller modifiera.
Malet med projektet dr att maximera den defensiva formagan hos vara
egna system — att fa starkast mojliga skydd mot obehoriga intrang.

Projektet ’System av system” startade 2003 och producerade det &ret tva
rapporter Identitetsverifiering 6ver systemgranser” och ”Tilltro och policies for
mobil kod i heterogena system och nit”. Dessa tva rapporter var alltsa
fokuserade pa sidkerhetproblematiken inom system av system.

Inom detta projekt har det konstaterats att systemet maste kunna tillhandahélla
ett antal tjanster i nétet. For att tekniskt kunna uppfylla detta ar det sannolikt att
man kommer att anvinda sig av Web Services. En webtjanst ar enkelt uttryckt
ett sétt att pa ett standardiserat sitt beskriva en tjénst i nétet. Rent tekniskt &r det
en XML-interpretator som lyssnar pé en sirskilt port och tar emot och sdnder
meddelanden enligt client-server modellen, samt att denna XML-interpretator
via ett grinssnitt skickar vidare data till applikationen pé nésta niva.

For narvarande studeras inom projektet en metod for att i webtjanst-
meddelandet ldgga in den passerade nodens namn och signera detta. Detta for
att kunna spara meddelandets vig genom nitet.
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Framtida trender

Trender inom IT

IT kan delas upp i tva delar, hardvara och mjukvara. Trender inom
hardvarudelen dr ndgot enklare att forutséiga i och med att Moore’s lag om
processorernas klockfrekvens de senaste artiondena har foljt en vildigt
forutsdgbar kurva. De hardvarutrender som brukar rdknas som sjélvklara &r:

*  Datorer kommer att bli snabbare. Inte bara pa grund av snabbare CPU
utan dven av storre interna minnen.

* Nitverken kommer att bli snabbare och ha hogre 6verforingskapacitet.
* Storleken pa externa lagringsutrymmen for data kommer att oka.

* Graden av datorisering och det totala antalet datorer per funktion
kommer att 6ka.

* Mingden nét kommer att 6ka och tradlosa nit kommer att 6ka mest.

Den programvarumaéssiga, eller datalogiska delen av IT dr svérare att forutspa.
Hardvarutrender kan ge stora effekter inom den datalogiska domédnen. Om CPU
och nit blir snabbare s& kan man gora mer komplexa operationer pa kortare tid.
De generella trender som &r troliga inom den datalogiska doménen ér:

* Datorsystemen blir mer dynamiska och stindigt fordnderliga. Bade att
programmens, datats eller tjansternas positioner i nitet blir mer
dynamiska, och att programvarans funktion kan férdndras dynamisk
fran sekund till sekund.

* Anvindaren blir mindre och mindre involverad i administrationen av
mjukvaran. Till exempel kommer operativsystemen sjidlva uppgradera
sig automatiskt.

Detta kan fa negativa konsekvenser:
*  Mogjligheterna att infora elak programkod i néten okar.
*  Man blir mer beroende av nyckelpersoner som forstér IT.

*  Den 6kade komplexiteten medfor okade risker for fel.
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3.2

Militara trender inom natverkskrigforing

De senaste arens internationella utveckling inom olika ldnders forsvarsmakter
verkar i Europa, Nordamerika och delar av Asien vara inriktat mot att
effektivisera och digitalisera utrustningen inom organisationerna [NCW04].
Efter att det kalla kriget har forsvunnit har andelen gamla forsvarssystem skurits
ner och moderniseringar, tillsammans med nyinkdp, sker efter de forvéntningar
landerna har pa framtida konflikter. Férsvinnandet av det kalla krigets
vérldsbild har ocksa lett till krav pa nedskérningar i en del linder medan krigen
i mellandstern och det sa kallade kriget mot terrorismen har lett till att
upprustningar accepterats i andra lander, fraimst USA och Storbritannien.

De forvantningar som finns pé framtida konflikter verkar vara att de kommer att
ske i tillfdlliga koalitionssammanséttningar, De kommer att vara tillfélliga och
pa olika stéllen i vérlden. Vérldsldget har ocksé blivit mycket mer
svarforutsdgbart. Detta sammantaget gor att forberedda positioner och fasta
anldggningar inte verkar lika attraktiva som tidigare. Konflikterna véntas heller
inte vara lika renodlade som tidigare. Skillnaderna mellan olika typer av
konflikter, som fredsbevarande och fredsframtvingande véntas minska. I
framtida konflikter finns troligen ocksé mer én tva parter inblandade, dessutom
i olika hog grad. Modeord som anvénds &r ”’joint”, ”Mobile”, ”Multi-role”
bland andra.

En annan trend som trots att den inte &r ny fortfarande verkar vara stark &r att
forsoka minska mingden personal inblandad i strider och underhall. Detta
naturligtvis for att spara liv i en eventuell konflikt, men ocksé for att minska
kostnader. Dessa kan minskas genom automatisering av arbetsuppgifter,
effektivisering, men ocksa genom militir ”outsourcing” till privata foretag, eller
civila, men statliga, organisationer.

Bland de fordandringar som militirmakterna har inlett finns ett par som verkar
vara gemensamma atminstone i intentionerna hos de hégre beslutsfattarna.

*  Man vill forsdka fé bort de spérrar som finns mellan férband och
vapenslag sé att de kan samarbeta i taktiska situationer.

* Detta forutsitter att de olika vapenslagen och forbanden kan
kommunicera och att de har tillgang till en gemensam légesbild.

*  For att kunna utnyttja varandras resurser i en taktisk situation maste
dven de olika enskilda fordonsférarna och vapenoperatoérerna dela
samma ldgesbild och kunna kommunicera med varandra.

*  Alltséd maste ldgesinformation och sensorinformation goras tillgangliga
mycket snabbt inom organisationerna och inte bli upplasta” hos
staberna.

*  Dessutom maste varje delorganisation gora sensorinformation
tillgéinglig for andra &n sensoroperatdren och dennes dverordnade. |
synnerhet m a p olika vapenslag.

* Forutom de ovanstdende punkterna vill man i hdg grad mojliggora
informationsdelning 6ver nationsgrinserna vid koalitionskrigforing.
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De tekniska hjalpmedel som anvinds i det moderna samhéllet for
kommunikation, ledning och informationslagring vill man anvénda i de
militira organisationerna for att 4stadkomma en effektivare ledning i
fredstraning och skarpa operationer.

De ovanstdende punkterna innebdr ur ett tekniskt perspektiv

Kommunikation méste standardiseras sa att sensordata, bilder och ljud
kan 6verforas mellan i princip alla enheter oavsett
organisationstillhorighet.

Datadverforingen maste kunna ske automatiserat mellan enheter som
inte kénner varandras existens. Det blir inte mojligt for varje
spaningspilot att hélla reda pa alla infanteriplutoner som finns i omradet
han spanar 6ver som vill ha reda pé hans spaningsresultat.

Datadverforingen maste kunna ske 1 flera steg utan att sindaren eller
mottagaren kdnner till det. Om ett forband tillfélligt befinner sig i
radioskugga eller utom rackhall f6r en sensor, men staben har kontakt
med den maste information fortfarande kunna goras tillgénglig utan
(signifikant) fordrojning.

Anvéndningen av radio blir ofrdnkomlig for snabbt mandvrerande
enheter. Men mingden data kommer att leda till att bandbreddsfragor
blir mycket viktigare &n forut. Eftersom en stor méngd data kommer att
samlas in och fordelas, men bara sm& mingder data kommer att vara
viktig for en enhet lagt ner i hierarkin ar det rimligt att anta att
anvindningen av trddkommunikation, eller hoghastighetsradiolankar
blir nddvéndiga for att dverfora storre mingder data.

Det leder till en uppdelning av nétverket i minst tre kategorier. En
snabb infrastrukturberoende kategori som anvander trad, fiber och
radioldnksystem for att Gverfora data mellan fasta och semifasta enheter
som radartorn, staber, och fartyg. En snabb, men radioberoende
kategori som 6verfor data mellan ledningsfordon och staber, och
slutligen en kategori som anvinds for lokal taktisk kommunikation
mellan ledningsfordon och stridsfordon, eller fordon och avsuttna
soldater. Troligen kommer de sista kategorierna att vara ”ad hoc-
nétverk”.

For att spara pengar och 6ka effektiviteten kommer troligen
kommersiella civila system att anvédndas i de system dér det gar att
gora. Sé kallade COTS-alternativ. I staber, och till viss del fast
monterade i ledningsfordon kan vanliga kontorssystem fungera lika bra
som specialbyggda alternativ. I en framskjuten taktisk milj6 &r det
svérare att halla COTS-alternativ fungerande pa grund av de uppenbara
kraven pé temperatur- fukt- och stétokinslighet men dessa krav har i
allt hogre grad borjat tillgodoses redan i dag. Exempel dr GPS,
satellittelefoner och PDA:er for friluftsménniskor, yrkesarbetande med
speciella miljokrav som lantmitare, oljeborrare etc. Om denna trend
fortsitter kommer mycket av utrustningen som behdvs dven for en
taktisk anvéndning att finnas tillgdnglig som COTS.



FOI-R—1283--SE

3.3

* Kombinationen av COTS-beroende och en automatiserad reldad
datadverforing mellan olika typer av enheter leder till slutsatsen att i det
korta tidsperspektivet (0-3 ar) finns inget annat alternativ 4n att anvinda
IP-baserade 16sningar. Troligen kommer IPv6 att ersitta de nuvarande
IP-protokollen i det medelldnga perspektivet (3-5 ar). Men inget tyder
pa att paketféormedlande nétverk av IP-typ kommer att ersittas av ndgon
annan standard pa minst 10-15 ar.

*  Dock bor utrustningarna som anviands kunna anpassas for olika typer av
protokoll och standarder i de hogre lagren av OSI-modellen. Det tyder
pa att mjukvarubaserade 16sningar fér kommunikation blir viktigare &dn
tidigare.

For att illustrera de ovanstdende exemplen hédnvisar forfattarna till foredrag som
holls i samband med Network Centric Warfare-konferensen i Stockholm 1-2
juni 2004 [NCW04].

Exempel pad osdkra analyser

Vid lasning av detta kapitel ar det vitalt att inse att diskussioner om framtida
teknisk utveckling i bésta fall dr oséker, &ven om den fors av hogt kompetenta
tekniker. Lasaren uppmanas att vara synnerligen kritisk.

Exempel pé tidigare forsok att analysera framtida trender:
Flygplan

"Airplanes can barely keep themselves in the air. How can they then carry any
kind of load?" - William Pickering, Astronomer (1908)

"Airplanes suffers from so many technical faults that it is only a matter of time
before any reasonable man realizes that they are useless!" - Scientific American
(1910)

"No flying machine will ever fly from New York to Paris." - Orville Wright.

"Flygplan ar intressanta leksaker men saknar militart vérde." - Marshal
Ferdinand Foch [Professor of Strategy, Ecole Superieure de Guerre] (circa
1911)

"To throw bombs from an airplane will do as much damage as throwing bags of
flour. It will be my pleasure to stand on the bridge of any ship while it is
attacked by airplanes." - Newton Baker, US minister of defense (1921)

U-batar
"Yes, it is possible!" -William Bourne, engelsk uppfinnare. (1578)

"The only thing that will happen is that the vessel will sink, and suffocate the
crew" - H. G. Wells, engelsk forfattare (1902) (U-bdtar hade dd anvints sedan
ca 1850)

10
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"Even if a submarine should work by a miracle, it will never be used. No
country in this world would ever use such a vicious and petty form of warfare!"
- William Henderson, brittisk amiral (1914)

Tradburen kommunikation

"Samuel Morse most have lost his mind if he believes in this idea himself!"
- Senator Oliver Hampton Smith, (1842) efter att ha sett en demonstration av
telegrafen genomforas.

"It is only righteous that Joshua Coppersmiths, who has tried to find investors to
finance the development of a so-called telephone, is arrested for fraud!" - En
artikel in Boston Post (1865)

Tradlés Kommunikation
"The radio has no future!" - Lord Kelvin, British Mathematician(1897)

"Use your time on something useful. All radios this country will ever need can
easily fit on my desk!" - W.W. Dean, direktor for American phone company
"W.W. Dean"(1907), till Lee DeForrest (radiopionjdr)

"Radio is just a fashion contrivance that will soon die out. It is obvious that
there never will be invented a proper receiver!" - Thomas Edison

"The wireless music box has no imaginable commercial value. Who would pay
for a message sent to nobody in particular?" - David Sarnoff’s kolleger ndér han
ville investera i musikradio under 1920-talet

11
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4.1

Scenarion

I det hér kapitlet presenteras de tre scenarion som anvénts inom projektet.
Scenariona har anvints vid ett flertal tillfillen inom forsvarsmakten for Gvning
och utvérdering av ledningsfunktionen.

Det som presenteras hér dr valda delar av scenariona och det ar frimst de delar
som kan hérledas till IT-krigforing. Likasa nidmns tekniska specifikationer i man
av tillgdng och relevans.

For alla de tre utvalda scenariona géller att de behandlar IT-krigforing
(Information Warfare (IW), Computer Network Operations (CNO)) pa en
mycket generell niva. Inte heller beskrivs ledningssystemen och deras arkitektur
pa detaljniva utan endast mer overgripande. Till viss del kan det forklaras med
att scenariona ska visa pa mdjliga situationer om 10 till 15 &r. Det gor att
scenarionas betydelse for arbetet med att studera trenderna for de tekniska
delarna av IT-krigforing minskar. De finns dock med hér for att i alla fall visa
pa de tankegangar som anvinds vid ledningsdvningar i dagsliget.

Roslagen

Scenariot utspelar sig ndgon ging kring 2015. Spénningen i Ostersjdregionen
har 6kat under nagra ar. For tillfdllet pdgar en omfattande marindvning dster om
Gotland med inslag av aggressivt upptradande mot svenska fartyg.

En fientlig styrka landsétts i Kapellskér. Parallellt med detta inleds omfattande
telekrigsinsatts mot Sverige. Avledande verksamhet forsoker dra férsvararnas
uppmérksamhet mot Arlanda, bort fran det begynnande brohuvudet i
Kapellskdr. Avledningen sker forst och frimst genom IW mot forsvararnas
ledningssystem. Kommunikationen pa bataljonsniva i det svenska forsvaret sker
1 huvudsak med radionit av sjdlvuppréttande karaktr.

Kindstrand och Nordvall [KNO03, sidan 18] beskriver hur ett IT-férsvarssystem i
deras mening dr uppbyggt av fyra delar:

1. Flédeskontroll for att styra informationsflodet och ge kdnnedom om
normalléget.

2. IT-ISTAR (Intelligence, Surveillance, Target Acquisition,
Reconnaissance) som framst ger mojlighet till spaning och
Overvakning, bland annat av FM [P-nit.

3. IT-vapen som ger offensiv forméga i defensivt syfte. Det kan till
exempel handla om vilseledning.

4. 10-ledning som fungerar tillsammans med andra ledningsfunktioner
och inriktar sig pé att leda forsvaret i IT-dimensionen.

12
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4.2

De beskriver vidare hur fiendens [W-insatser kan tdnkas ta for form. Eftersom
fiendens mal &r att fa de svenska trupperna att ga mot Arlanda vill fienden
vilseleda svenskarna och gora det pa ett raffinerat sitt for att 6ka trovéardigheten.
Enligt Kindstrand och Nordvall [KNO3, sidan 20] kan detta bara uppnas genom
att antingen anvinda en insider hos svenskarna, eller genom att ha planterat in
trojanska hédstar och andra fjarrstyrda programvarubaserade IT-vapen som kan
aktiveras via till exempel mail. Det senare alternativet haller de dock for mindre
troligt eftersom de inte tror att systemen skulle vara sa 6ppna att detta skulle
vara mojligt.

Ett annat, mer trubbigt sétt for fienden att na sitt mal &r att utfora ett denial-of-
service-angrepp mot det svenska nitet. Pa s sitt skulle om inte annat det
svenska forsvaret och dess truppforflyttningar fordrdjas eftersom ledningen
maste inhdmta lagesinformation med manuella metoder. Dylika angrepp kréver
dock att fienden kdnner till de [P-adresser som ska angripas, enligt Kindstrand
och Nordvall [KNO3, sidan 25]. De diskuterar &ven mojligheten att lata
nitverksutrustningen bara acceptera paket fran godkénda avséndare, men
forkastar tanken pé grund av risken for att behorig trafik ocksé kan stingas ute.
Problemet i det fallet beror pa svérigheten att hélla listorna med godkénda
avsindare uppdaterade.

Kaukasus

Oljebolag fran vistvirlden har gjort investeringar i pipelines och petrokemisk
utvinning i ett land 1 Kaukasus. Nagon gang kring &r 2015-2020 beslutar sig en
samling utldndska oligarker med intressen i oljeindustrin for att aterta och utdka
inkomsterna fran olje- och gastransporterna i omradet. Deras plan dr att gora det
genom att sponsra olika grupper som vill ta dver den politiska makten i omradet
och pa sé sitt skapa instabilitet som hojer varldsmarknadspriset pa olja.

Landets ledning begér efter ett tag hjélp fran EU, som inleder en fredsbevarande
operation. Operationen forsvaras av en hog massmedial nérvaro,
gisslansituationer, stora inslag av civilbefolkning och skiftande lojaliteter
mellan olika konstellationer av kontrahenter.

Befolkningens utbildningsniva anses relativt hog, likaséd IT-mognaden. Manga
medier formedlas via Internet och det finns optisk fiber dragen mellan nagra
stider i landet. Regeringsmotstdndarna och deras sympatisorer har global hjalp
och avancerade kommunikationsresurser, bade for att kunna formedla
information sékert och kunna avlyssna andras kommunikation. Till sin hjdlp har
de dven hackerceller om fyra till sex hackers och konsulter, sdvil som enskilda
hackers.

Regeringsmotstandarnas mal &r att fA EU-styrkan att ldmna landet. Deras plan
for att uppna detta &r att angripa EU-styrkan och tillfoga den sadana skador att
de drar sig ur uppdraget.

13



FOI-R—1283--SE

4.3

Kindstrand och Nordvall [KNO3, sidorna 33-34] nidmner inte specifikt vad for
slags datorndtverksoperationer (Computer Network Operations, CNO) som
respektive part anvinder sig av, men det handlar i forsta hand om
underréttelseverksamhet och spaning. Ett exempel ar att via uppgifter ur afférs-
och ekonomisystem fa fram uppgifter om hur regeringsmotstandarna forflyttar
sig. Kindstrand och Nordvall beskriver dock inte om detta gors med
systemégarnas medgivande eller inte.

Vidare skriver de att det finns behov av att “allokera relevanta IW-verktyg och
anda resurser for att stodja egen och forstora motstdndarens verksamhet”
[Kindstrand och Nordvall, KNO3, sidan 34]. Dessa verktyg skiljer sig mellan
olika nivaer beroende pa om det handlar om till exempel strategiska, operativa
eller taktiska verksamheter och likasa beroende pa om den dr nationell eller
internationell.

Ett andra delscenario presenteras ocksa i rapporten. Det har ett liknande
uppldgg som det som beskrivits ovan, med den skillnaden att det utbrutit
inbordeskrig i landet och EU-kallas in for en fredsskapande operation. Da tillats
mer avancerade och kraftfulla medel. Négra exempel pé dylika medel kan vara
att plantera in virus i datorsystem, gora DoS-angrepp och aktivera logiska
bomber Kindstrand och Nordvall [KNO03, sidan 41]. Aterigen anges inte i vilka
system eller pa vilket sétt detta skulle kunna goras. Det som anges ar att CNO
ska anvéndas.

Strid i urban miljo

Det hir scenariot, som dr ett &nnu ej faststillt utkast skrivet av Evander,
Nordstrand och Henningsson [ENHO04] har inte ndgon exakt datering, utan ar
framtaget fOr att ge exempel pa strid i urban milj6. Bakgrunden till scenariot ar
att B-land, som plagas av inre stridigheter, anfaller EU:s ordférandeland
Sverige for att fa EU att lamna landet i fred. EU har redan militdra forband
nédrvarande i B-land och ett alternativt delscenario &r att den rorliga
insatsledningen i Sverige smittas med maginfluensa som slar ut dem tillfalligt.
Darfor maste forsvarsinsatserna ledas frén B-land.

B-lands taktik bygger pa att inta A-stad i Sverige och B-stad i Danmark samt
med diverse relativt avancerade vapen idka gerillakrig mot Sverige. Det frimsta
hotet utgdrs av en blockad av Oresund och hot om att springa Oresundsbron.
Blockaden iscensitts med hjélp av minor, sjdlvmordskommandon i gummibatar
och sjomalsrobotar. Det svenska forsvaret och da framst dess ledningsforméga
angrips med hjélp av kryssningsrobotar och manburna luftvérnssystem, men det
forekommer dven IW-verksambhet.

Svenskarna vill forst och framst aterta A-stad och sitta stopp for blockaden av
Oresund. Det hela kompliceras av en hog koncentration civila och ett intensiv
mediabevakning. Likasa idkas det IW mot det svenska ledningssystemet.
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Négra av de fragor med béaring pa IT-krig som tas upp i rapporten ar hur det
svenska forsvaret ska kunna skapa ett lokalt nétverk i staden, hur detta nétverk
kan kopplas samman med insatsledningen och dven hur nétverket ska skyddas
mot intrdng. Det svenska forsvaret sdgs ha tillgéng till CNO-kapacitet som
anvéinds mot inkrdktarna. Nagra mer detaljer om hur den anvidnds och med vilka
medel anges inte i rapporten. Inte heller beskrivs négot av de bada landens
ledningssystem i mer detalj. Det som ndmns é&r att det svenska ledningssystemet
fungerar somlost [ENHO04, sidan 16].
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5.1

5.2

Diskussion

Detta kapitel innehaller en friare diskussion med olika kommentarer om de
scenarion som beskrivits ovan, samt en lite allmédnnare diskussion om tekniken
for informationskrigforing.

Allmant

Det dr mycket svért att sluta sig till vilka mojligheter till angrepp och intréng
som bjuds i framtidens ledningssystem. Utifran vad som presenterats i de
foregaende kapitlen fors hir en diskussion om hur det eventuellt skulle kunna se
ut. Eftersom de scenarion som presenterades i kapitel 4 endast uppehdll sig pa
en Overgripande niva och egentligen inte visade pa hur ledningssystemen skulle
kunna fungera i framtiden, har flera antaganden fatt géras om teknik och
arkitektur.

En gemensam sak har dock gatt att uttyda ur scenariona och den 6vriga
information som studerats, ledningssystemen kommer att vara distribuerade och
ha en dynamisk topologi dar noder och doméner ror sig. Dynamiken aterfinns
savil pé en logisk som pa en fysisk niva och medfor att de ndodviandiga
sdkerhetslosningarna kompliceras.

Scenariona ur teknisk synvinkel

Scenariona tjénar vél sitt syfte att identifiera hot och moéjligheter med
informationskrigféring pa en mer militdr och operativ niva. P4 denna niva ar
scenariona ett utsnitt av mojliga militdra operationer. Men ur en teknisk
synvinkel &r utsnittet alldeles for stort och spanner ver for manga mojligheter.
En del teknik har dock funnits med i scenariobeskrivningarna, dér scenario
”Roslagen” inneholl mest tekniska detaljer. De olika synvinklarna visas i
nedanstéende skiss:

scenario \
/ e IT synvinkel

Miltér operativ synvinkel

16
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Bilden visar att &ven om det militéra utsnittet av mdjliga scenarier dr ganska
litet, s& &r snittet ur IT-synvinkel mycket stérre och darmed tacker ett storre
omrade med mojligheter. Bilder forsoker alltsa visa att snittet av IT-domédnen
(cyberrymden) blir sé stor att vi har haft svart att utldsa nagot ur detta.

Vad dr dé egentligen IT-doménen, eller cyberrymden? Det kan vara bedrégligt
att gora jamforelser med den reella virlden. Till exempel att en vig skulle
motsvara en kommunikationskabel, en vigkorsning en router eller en brandvégg
skulle vara en végspéarr. Om man drar sadana paralleller kan man hamna i
farliga fallgropar, inte minst nar man hamnar i datalogin som ur vissa aspekter
saknar motsvarigheter i den verkliga virlden. Ett tydligt exempel ar att det ar
synnerligen enkelt att tillverka en kopia av ett datorprogram. Att kopiera nagot
fysiskt kan kriva betydligt mer resurser. Att kopiera ett papper dr ganska enkelt
men att kopiera en stridsvagn ar tidsddande och kraver mycket arbete och stél.

En nackdel med de nya moderna grafiska grénssnitten som moderna datorer har,
ar att de doljer det komplexa och svérforstaeliga. De dr numera sa enkla att
anvénda att man létt kan tro att man forstar dem. Det kan bli &nnu vérre om man
fatt djupare forstaelse for en liten detalj och sedan tror att man kan anvénda
denna kunskap till att forstd resten. En illustrerande parallell & om man har
forstatt hur flygplanspropellrar fungerar, for att sedan tro att man kan flyga
bakldnges om man viander propellern pa andra hallet.

Som ndmnts tidigare har vi haft svart att géra en djupare teknisk [W-analys av
scenariona. IT-attacker dr ganska situationsberoende, kanske mer 4n fysiska
attacker. Dessutom kommer militéra ledningssystem till stor del vara byggda av
COTS, vilket gor att de inte kommer att utgéra ndgon sarstallning vad det géller
kénslighet for IT-angrepp.

Scenarionas uppbyggnad ar ocksa ganska frikopplad fran IT-delen av
ledningssystemet, och eventuella uppbyggnad. P& samma sétt som en spion-
organisation &r ganska frikopplad fran militdren. En IT-attack ar ett scenario i
sig, och gar knappast att generera ur ett fysiskt militdrt scenario.

17
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5.3

Militar IW-kapacitet

Forutom ovanstiende kritik mot scenariona s har vi ytterligare en invéindning
mot dem. Nagot som vi uppfattar som en brist i scenariona &r att
grundantaganden har gjorts utan att man poéngterat deras betydelse.
Exempelvis anges att de militéra datorsystemen ar sé sdkra att man maste ha
insiders for att kunna gora intrdng. Men inget sdgs om den mingd personal som
krévs for att hélla systemen i drift eller den utbildning som krévs for att hélla
personalen i trim for sin uppgift. Detta trots att den organisation som FM har
idag inte alls innehéller den mingd tekniker per stridande soldat som troligen
kommer att behdvas, eller har allokerat den budget som kommer att krivas for
att halla hogt trdnade IT-experter i organisationen sé att de inte avviker till
privata arbetsgivare. Inte heller har underhallssituationen tagits upp i
scenariona. Om Sverige skickar en bataljon fredsbevarande soldater och
uppticker att ett helt kompani maste utgoras av tekniker for att kunna halla IW-
kapaciteten uppe, kommer man da att skicka den delen av truppen om man inte
véantar sig IW-krig? Ska man anvénda civila foretags konsulter for de tekniska
tjdnsterna, och kommer de i sa fall att bli kombattanter, eller rent av betraktas
som legosoldater? Nér Sverige deltar som en del av en EU-styrka, har man
gemensamma [T-system, har man standardiserade system, har man samma
kapacitet for skydd, underhall och support av IT-systemen inom EU? Alla dessa
fragor paverkar bedomningen av vilken teknisk niva som systemen kan tédnkas
ha.

Som en négot vidare kommentar nér det géller det som skrevs ovan om
cyberkrig respektive fysiskt krig. CNO ér ett ganska underligt djur, for att citera
en kollega fran S1. Till skillnad fran alla andra typer av strid krdver det att den
angripne besitter kapacitet for att kunna angripas. Om den ena sidan har
stridsvagnar kan de angripa den andra sidan &ven om dessa saknar stridsvagnar.
Men om den ena sidan har datorer, datornit och en datoriserad infrastruktur
men den andra sidan saknar det, sé kan den tekniskt dverldgsna sidan inte gora
nagon form av CNO mot den tekniskt underlégsna. Det omvinda dr dock inte
helt sant eftersom den mindre tekniskt kapabla aktdren kan utnyttja
legosoldater, eller bygga upp en liten teknisk bas for att kunna angripa den stora
infrastrukturen i motstdndarens land. Samtidigt som den egna infrastrukturen ar
osarbar.

Det ér alltsé en form av krigforing som alltid gynnar den sida som i stort &r
mindre tekniskt utvecklad, men i sma enheter har kapacitet att anfalla en hogt
”teknologiserad” fiende.

Men detta forutsitter att man ar beredd att anfalla den civila infrastrukturen.
Militéren har ju formégan att kortare tider frigora sig fran den civila
infrastrukturen och agera oberoende av datorerna. En bataljon som fér sin
kommunikation avskuren har de senaste ordrarna i minnet och kan agera utifran
vad de tror dr den vettigaste planen och till viss del kompensera med
ordonnanser for de viktigaste orderpunkterna.

Men jag som individ kan inte ordna fram pengar om transfereringssystemen har
gétt ner. Inte heller kan en ICA-butik rekvirera varor fran ett centrallager nér
telenitet &r borta.
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5.4

For de militdra aktdrerna blir CNO:s betydelse for operationerna ndgot som
anvénds likt telekrigforing och underrittelseaktivitet. En forméga som minskar
fiendens kapacitet for ledning och kommunikation samtidigt som den forbéttrar
ens egen. Men en formaga for strid som enbart &r uppbyggd kring telekrig och
underrittelser kan inte vinna strider eftersom den saknar formaga till forstorelse.
Det ar en aktivitet som &r ett komplement till den vapnade striden.

Déaremot kan CNO anvindas separat i den rent tekniska sfaren for att sla ut
datorsystem, paverka opinion, infrastruktur, ekonomi, politik i ett land. Fragan
ar hur ett forsvar mot sddana aktiviteter ska kunna upprétthallas. Militdren kan
skydda sina egna system, men hur gér FM-log om grossisterna tappar bort alla
bestdllningar och sjukvéardarna om sjukhusen inte kan ta emot de skadade for att
medicintransporterna gatt till andra adresser?

Fortsatt arbete

I vart fortsatta arbete i detta projekt kommer vi att forsoka konstruera tinkbara
tekniska system som kan passa de tidigare beskrivna scenariona. Scenariona kan
tjina som utgdngspunkt for att avgora vilka tjénster som kan finnas i systemet.
Ur de spel som utfors och den kapacitet som forutségs i scenariona kan vi dra
slutsatser om de tjanster som maste finna i lednings- och kommunikations-
systemen. Vi kan for scenarion som ligger néra i tiden sétta upp rimliga
tekniska 16sningar som arkitekturer och protokoll som kan tinkas anvindas. |
scenarion som ligger langt fram i tiden &r detta svarare.

Scenarion kan dven anvéndas till att avgora vilka mal och operationer som &r
viktiga i vilka skeden. Vid ett tillfélle i ett scenario kan till exempel
kommunikationen vara beroende av en mindre sdker ldnk dn i andra skeden,
eller &nnu mer tidskritisk. Ett angrepp som slar ut de specifika ldnkarna i det
specifika skedet skulle alltsa fa storre konsekvenser 4n om angreppet utfordes
vid ett annat tillfalle. Kdnner man till detta kanske man hellre viljer alternativa
mal vid de andra tillfallena.

Det ar dven mojligt att 1ata de konstruerade tekniska systemen ha generella
ingangsparametrar, som till exempel “hdg”, “medel” och ”lag” sdkerhetsniva.
Den hoga nivan kan till exempel innefatta antivirus som uppdateras varje
timme, operativsystem som alltid har de senaste sékerhetspatcharna,

kommunikation har stark autenticering och kryptering.

Utifran de tinkta tekniska systemen kan vi sedan beskriva svagheter och
tankbara angreppsmetoder pé systemet. Scenariona i sin nuvarande form
avgransar handelseforloppet, men en teknisk avgransning saknas néstan helt. En
definition av den tekniska omgivningen kan ge nya forutsittningar och paverka
héndelseutvecklingen i scenariona.
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Slutsatser

Det ursprungliga syftet med denna rapport var att genom ett antal tidigare
publicerade scenarion visa pé framtida trender for informationskrigféring mot
militéra ledningssystem. Detta visade sig vara nidgot svérare dn forvéntat.
Generella slutsatser &r att:

* Digitalisering och néitverksanvdndning 6kar markant i lander som
moderniserar sitt forsvar.

* Framtida angrepp kommer att ske pa dynamiska och distribuerade
system med stor komplexitet. P4 motsvarande sitt méste man forsvara
ett snabbt fordnderligt system. Malen blir rorligare.

e Det handlar inte bara om att se datorer som verktyg i militdra
ledningssystem och som hjdlpmedel vid fysiska attacker. Cyberrymden
kommer att bestéd av stora datornédtverk, som dven kan vara tradlGsa,
innehéllande ett stort antal datorer med en méngd tjanster. Denna rymd
har sina egna regler for angrepp och forsvar.

* Avstandet mellan scenariona och tekniken var storre &n forvéntat. Detta
tomrum kan betyda en av tre saker: antingen har scenariona ingen grund
i tekniken, eller s kommer den framtida tekniken att se helt annorlunda
ut, eller sa saknas det metoder eller teorier for koppling mellan
overgripande scenarier och den djupare tekniken. I vart fortsatta arbete
kommer vi att utga fran det sista alternativet.
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