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Internet var frén borjan en militar uppfinning och idén var att det
skulle bli ett robust och sékert nétverk av sammankopplade datorer.
Denna uppfinning borjade &ven anvandas av den kommersiella och
civila varlden, och pa senare & har anvandningen av internet och
dess tjanster okat kraftigt. World Wide Web och epost har blivit
valkanda begrepp aven hos vanligt folk.

En uppgift for FOA & att utreda hur nya ledningsystem skall
utformas och hur det “digitala slagféltet” kommer att se ut. Av flera
skal bor man om mgjligt utnyttja de kunskaper och den teknik som
finns ute pa den civilasidan. Man vill alltsi panagot sétt anvanda det
internet som finns idag och anpassa den till forsvarsspecifika krav.

Man vill fortfarande ha ett robust och sékert system, och dessutom
mobilt. Tyvérr & den teknik som anvands i internet just nu ganska
osaker och inte sarskilt mobil. Utvecklingen gér i ett snabbt tempo
och ekonomi och anvandarvanlighet kommer i forsta hand. Darfor
kan det varalampligt att forsvaret och FOA fokuserar pa sikerheten
i natverk och hos datorer. Den hér rapporten tar upp ett av sékerhets-
problemen men innan dess en kort dversikt och historik om séker-
heten pdinternet.

Defyra stadierna

| borjan av internet pa 1970-talet anvandes det for att skicka elektro-
nisk post, fora 6ver filer och logga in pa andra datorer. Internet
anvandes mest av forskare. Det varken fanns eller behtvdes ndgon
avancerad sakerhet eftersom man litade pa varandra. Det gick | &tt att
forfalska epost eller avlyssna en filoverforing eller |6senordsinmat-
ning, men detta sags inte som nagot stort problem.

Det andra stadiet bérjade omkring 1990 nar World Wide Web intro-
ducerades. Detta gjorde internet dtkomligare for fler manniskor
eftersom det blev | &ttare att anvanda. Folk kunde gora egna hemsidor
och foretag kunde gora reklam for eller sdlja produkter. Méngden
information som skickades dver internet mangdubblades. Tva nya
saékerhetsproblem uppkom. FoOr det forsta, att fler kéande till internet
och risken for missbruk 6kade dérmed. For det andra, problemet var
att internet blev for homogent, det vill sdgafor mycket folk anvénde
sammaprogramvara. Ett allvarligt fel i till exempel webl&saren Nets-
cape skulle kunna fa katastrofala konsekvenser.

World Wide Web var nu ett sétt att organisera och distribuera infor-
mation, men det saknade interaktivitet. Det var svart fér anvandaren
att bestdmma hur denne ville ha informationen presenterad och det
var svart att sbka. Dettaleddetill det tredje stadiet da special program
for att interagera med anvandare introducerades. De kallades CGlI-
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scripts och korde pa informationsdatabaserna och till dessa kunde
anvandaren skicka in en specialiserad forfragan om information
varefter CGI-scriptet skickade tillbaka en sida med den efterfragade
informationen. Nu uppkom annu ett sakerhetsproblem. Det var ofta
enkelt for programmerare att skriva och l&gga in dessa program,
vilket gjorde att programfel och pafdljande sakerhetshal blev dnnu
vanligare. CGl-scripts hade ibland storre behdrigheter an program-
merarna sava och blev darmed en vanlig ingangsport for otillatna
intréng.

Nasta naturliga steg var att skicka dver programmen till anvandarnas
datorer och lata det koras dér. Det gav stora prestandavinster bade
vad gdller datorkraft och méngden 6verford data. De tva popul éraste
metoderna att skicka program & med hjép av sa kallade applets
skrivna i Java eller att man skickar ActiveX objekt. Att |&ta fram-
mande programkod kora pa ens egen dator innebéar forstas ytterligare
sakerhetsproblem. Det &r i detta fjérde stadium som internet befinner
sig just nu och det &r ocksa det den har rapporten kommer att handla
om.

Problemen

Tyvarr finns manga av de gamla sakerhetsproblemen painternet kvar
och nyatillkommer helatiden. Det &r fortfarande magjligt att forfalska
epost och avlyssna ldsenord. Det &r 1&tt att dverbelasta och sdnka en
dator genom att skicka en extremt stort antal anrop till den, och det
finns fortfarande en stor mangd sékerhetshal dar man kan faotillbor-
liga réttigheter. Till detta tillkommer problemet att utvecklingen
inom omrédet gar mycket snabbt och datasikerheten & det som
oftast dldpar efter.

Lésningarna

Den sékraste |6sningen pa alla dessa problem &r forstas att koppla ur
datorn fran internet, 1asain den i ett valv och inte |ata ngon hatill-
gang till den. Det & en dalig |6sning eftersom man inte har nagon
nytta av datorn da. Det nast bésta & de I6sningar som har dykt upp
pd senare & med krypterade inloggningar och forbindelser,
identitetskontroll med hjdlp av digitala certifikat och brandvéggar for
att sténga ute angripare. En ansats till 16sning pa problemet med att
|&ta frammande kod kora pa ens egen dator &r den sa kallade sand-
|&demodellen som kommer att tas upp i den hér rapporten.

Lasanvisningar

Denna rapport ar framst riktad till de som arbetar med forsvarets
ledningssystem eller &r intresserade av sakerhetsproblemen pa
internet. FOr att kunna ha ett storre utbyte av resten av rapporten
forutsétts en del kunskaper om internet, datorer och programsprak.
Det finns dock en del enklare Gversikter om en del @mnen.
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Rapporten kommer att i kapitel 3 beskriva eller forklara olika
begrepp sdsom autenticering, integritet och mobila scripts. | kapitel
4 kommer sandlademodellen att beskrivas mer i detalj och en del
sakra programsprak som Java och SafeTcl kommer att beskrivas och
jamforas. Appendix i kapitel 5 kommer att ta upp andra relaterade
system painternet, till exempel Netscape och SSL.
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Denna rapport visar och studerar de sdkerhetsproblem som
uppkommer om man later frammande mobil programkod skickas
over ett datorndtverk for att koras pa andras eller egna datorer. Det
finns ett antal system dar man forsokt |6sa dessa problem paolika sétt
och jag beskriver dessa i den har rapporten. Jag har dven forsokt fa
en sammantagen helhetsyn pa problemen och deras mojliga
[Gsningar.

Eftersom forsvarsmakten har valt att anvanda ett datorndtverk
liknande internet eller rentav utnyttja internet, sa ar det lampligt att
studera vilka sakerhetsproblem man kommer att réka ut for i safall.
Det andra valet ar att inte koppla upp datorer i natverk men da
forlorar man forstas mojligheten att snabbt och effektivt skickainfor-
mation. Det vore som att |1&ta bli att anvanda radio och telefoner.

Att man kor program pa sin dator som utomstaende har skrivit har
forstés altid forekommit. Det & det normala och vanligaste forfa-
randet. Oftast anvander man baraprogram fran kandatillverkareeller
kanda personer som man litar pa, och dessa skulle forlorakunder om
det visade sig att deras program betedde sig elakt. Dessutom kor man
oftasinaprogram i ett operativsystem som har sarskilda skyddsmek-
anismer.

Den senaste utvecklingen pa internet och World Wide Web har gatt
mot att skicka programkod Over natverket i form av scripts eller
objekt. Dessa skickas ofta helt automatiskt fram och tillbaka utan att
anvandaren vet varifran de kommer eller vem som skrivit dem.
Denna programkod far ofta samma réttigheter som andra program
och darmed full tillgang till hela datorn. Sakerhetsriskernamed detta
ar uppenbara och kan ledatill katastrofer.

Ett annat relaterat problem &r de virus och macrovirus som sprids i
PC och Mac-varlden. Numera kan de sprida sig snabbt via internet
nédr anvandare |8ser sin epost eller tar hem dokument och darmed kan
deras dator blir smittad av datorvirus.

Det finnsett antal programsprak och teknologier dar man forsokt 16sa
sékerhetsproblemen vid exekvering av mobil kod. De har lite olika
angreppssatt och har fokuserat pa olika risker. Den sakerhetsmodell
som de flesta av dessa system anvander ar den sa kallade sandlade-
modellen. Den innebédr att man kapslar in koden i en begransad
omgivning dar den inte kan stdlatill med sa mycket skada. Koden
kommer inte & variabler och minne utanfor sandladan, den kan ha
begransningar patid och minnesutrymme som den far exekverai, och
den far begransad tillgang till filsystem och nétverk via ett mer eller
mindre avancerat behorighetssystem.
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Till sandlddan kan man dven lagga identitetskontroll av vem som
skrivit koden och varifran den kommer och sedan anvanda sig av
detta for behorighetskontroll. | en del implementationer av sandlade-
modellen gors integritetskontroll av kod och data, och kryptering av
kommunikationskanalerna.

Efter att ha undersokt och studerat de olika systemen och deras sand-
l&dor har jag formulerat och sammanfattat ett antal krav pa en saker
exekveringsomgivning och dessafinnsi kapitel 4.2.1.

De system som undersokts lite noggrannare & programspraken Java,
SafeTcl och Perl, samt ActiveX teknologin och operativsystemet
Unix. Alla dessa system har nagon form av sandlada. Ingen av dem
uppfyller samtliga krav som jag formulerat.

Java och SafeTcl &r de tva programsprak som bast uppfyller kraven
och har darmed en ganska saker sandldda. Trots att Unix inte ar
designat efter sandlademodellen och samtidigt &r ett aldre och primi-
tivare system sa har det skyddsmekanismer sasom identitetskontroll
och behorighetsnivaer. ActiveX har bara identitetskontroll och
uppfyller inga andra krav och kan darmed betraktas som ganska
osakert. Perl, eller Penguin som det egentliga systemet kallas,
uppfyller mangaav kraven men &r én salange bara pa experimentsta-
diet.

Java, Javascript och ActiveX finns implementerat i flera olika
weblasare. Om man har ett kritiskt och kéndligt system och vill tka
sakerheten bor man stdnga av och undvika Java, Javascript och
ActiveX. Nar man anvander sin weblasare for privat hemmabruk dar
man inte lagrar kanslig information sa & de formodligen tillrackligt
sakra.

Det finns alltsa fortfarande inte nagot 1&ttanvant, flexibelt och sakert
system for exekvering av programkod. Det & kanske inte sa forva
nande eftersom internet och framst World Wide Web &r ett valdigt
nytt omrade. Det kommer att ta lang tid fér den evolutionara
processen att forandra arkitekturen och utveckla ett system dar risken
for intrang och forstorelse & sa lag att man vagar anvanda det for
militéra system. For att komma dit maste man utveckla en bra saker-
hetsmodell och en sikrare arkitektur. Utgaende fran studiernai den
hér rapporten havdar jag att det & mdgjligt.
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3.1 Historisk bakgrund

Detta kapitel innehaller en bakgrund till resten av rapporten. Det tar
upp en del begrepp och definitioner av datasékerhetstermer. Fleraav
dessa termer har olika definitioner och asikterna gar isar om hur de
skall tolkas. Det finns inte ens en gemensam och allman definition av
begreppet datasakerhet.

“ A computer is secure if you can depend on it and its software to
behave as you expect.” - Practical Unix & Internet Security [11]

3.1 Historisk bakgrund

Innan jag borjar med de grundldggande sakerhetsbegreppen saténkte
jag gora en lite personlig betraktelse av de historiska problemen
kring datasakerhet, programsprak och exekvering av program.

Hur skulle programmiljon sett ut om sakerheten vore ett icke-
problem? Om alla datorprogram vore hardiéddain i datorn och alla
data var enbart text eller siffror. Da skulle det knappast finnas nagra
sakerhetsproblem. Forr i tiden pa 50- och 60-talen var program
kompilerade en gang for alla och programmerare och systemchefer
visste var programmen kom ifran och hur de fungerade. Samtidigt
som de hade kunskap om det statiska systemet sa hade de kontroll
Over det. De vanliga anvandarna kunde inte géra mycket annat én
matain data och fa ut ett resultat utan ndgon kontroll Gver processen.
| stort sett var inte exekvering av program nagot direkt sakerhetspro-
blem.

En ganska naturlig utveckling var att anvandarna ville kontrollera
exekveringen och det var da problemen borjade. Samtidigt insdg
programmerarnafordelen med dynamiska program som kunde modi-
fierasig galvaeller hdmta och exekverakod fran andrakéallor och ha
intern tolkning av kommandorader. Samtidigt som data kunde inne-
hallatext sd kunde det innehdllainstruktioner fér hur det skall tolkas
av datorn.

Exekvering blev oforutsagbar inte bara pa grund av att anvandarna
gdva kunde skriva kommandon utan &ven genom att hela systemet
blev dynamiskt.

For att 16sa problemet med att flera olika anvandare skulle kunna
starta program nar de behovde sa konstruerade man operativsystem.
Man byggde system for resurshantering och for att behalla saker-
heten gav man anvandarnabegransad accesstill resurserna, program-

11
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mens access begransades, och dtkomstskydden skottes av sérskilda
program. Man gick alltsafran ett ganska sakert enanvandarsystem il
ett mer anvandarvanligt men nagot osakrare.

Nyare operativsystem har baserats pa ett enkelt system med ett
anvandarvanligt granssnitt dér en anvandare kan goéra vad han vill
med datorn och som nastan helt saknar sakerhet. Det har forstas lett
till efterfoljande problem med virus och liknande och som en efter-
konstruktion har man lagt till viss sdkerhet men den utgdr inte
grunden i operativsystemet.

| och med internets utveckling har vi fatt mojlighet att hamta program
med FTP (File Transfer Protocol), skicka post med email, debattera
pa News €eller surfa omkring pa World Wide Web. Fran borjan var
WWW ett enkelt system for att skicka sidor med text och sedan har
man lagt till flera olika mojligheter att skicka exekverbar kod. Inte
bara HTML (Hyper Text Markup Language) med dess begransade
kod, utan aven fullstandiga programsprak.

3.2 Grundlaggande saker hetsbegrepp

Det finns ett antal grundléggande sékerhetsbegrepp och de fem vikti-
gaste beskrivs kortfattat har. Alla dessa begrepp hdr ihop och
sammantaget bildar de grunden for datasdkerhet. Deras specifika
anvandning inom saker exekvering av mobila scripts tas ocksa upp.

3.2.1 Autenticering

Begreppet autenticering har under senare tid delat upp sig i tva bety-
delser. Den ursprungliga betydelsen &r att visa att ndgot ar akta och
inte négon kopiaeller ett falskt original.

Pa senare tid har begreppet aven fatt betydelsen identitetskontroll,
vilket innebdr att man bevisar att den identitet som uppges ar akta.
Dettakan gatill paolika sétt. En person kan styrka sin identitet med
till exempel id-kort d&r man kontrollerar att fotot stammer Gverens
med personen eller att man anger ett |6senord nér man loggar in. Det
kan aven innebara att man bevisar att en sarskild mangd data &r &kta
och &r skriven av en viss person eller kommer fran en viss plats. Nér
det galler mobila scripts sa & autenticering med hjdlp av digitala
signaturer vanligast och for identifiering av personer anvandsdigitala
certifikat.

| de digitala signaturerna anvander man sig av asymmetriska nycklar
och hashfunktioner for att bevisa identiteten. Hur detta fungerar kan
man lasa mer om i Applied Cryptography [6].
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3.2 Grundlaggande sékerhetsbegrepp

Det viktiganér det géller mobilascripts &r att det finns mangainblan-
dade parter man vill autenticera. Man vill kunna visa vem som har
skrivit scriptet och vem som skickat det och man vill aen kunna
identifiera fran vilken dator det kommer ifran, till vilken dator det
skickas och i vilken omgivning scriptet kommer att koras. Med hjép
av denna autenticering kan man sedan ge scriptet behdrigheter vid
exekvering eller kontrollera att ingen andrat i det. De digitala certifi-
katen och deras publika och privata nycklar anvands éven for konfi-
dentialitet nér man skickar krypterade data over ett ndtverk.

3.2.2 Auktorisering

Med auktorisering menas att ge behorighet eller tilldtelse att gora
négot och ibland kallas det for dtkomstskydd eller behdrighetskont-
roll. Nagra exempel pa operationer dar man behover kontrollera
behdrigheten & att lasa en fil, starta ett program eller Gppna en
natverksforbindelse. Behdrighetskontrollen kan ske vid inloggning
och gdler darefter resten av inloggningstiden, eller for att fa det
sakrare kan man kontrollera varje gang en operation skall utforas.
Denna kontroll borjar med en autenticering varefter man ur en lista
eller matris hamtar de behérigheter dennaperson, dator eller program
har. Nagra exempel pa dessalistor och hur de fungerar finnsi kapitel
5.7. Ett villkor for att detta skall fungera &r att listorna ocksa ar skyd-
dade for andring i sig gév. Nar denna behdrighetskontroll &r gjord
kan personen bdrja sin operation.

Andra sétt att tilldela behérigheter ar att gruppera personer, filer eller
program och sedan ge dessa grupper sérskilda behdrigheter. Man kan
&ven ge en person en roll som da har sina egna behdrigheter. Flera
personer kan ha dennaroll.

Nér det galler mobila scripts s behdver dessa ocksa behorigheter nar
de ska exekvera pa andra datorer och det kan bli ett ganska komplext
system eftersom det & manga aktorer inblandade. Det bor ocksa
finnasregler for hur nyabehorigheter skapaseller arvsav nyascripts.
Behorighetsystem kommer ocksa att anvandas i sandlademodellen i
kapitel 4.2 dar man da avgor hur de script som exekverar far tillgang
till yttre resurser.

Det kan ocksa vara lampligt att ge behorigheter for nétverket och
man anger da vilka personer eller program som far 6ppna och sinda
pakanaler.

13
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3.2.3 Konfidentialitet

Konfidentialitet eller sekretess betyder att man haller ndgot hemligt
eller privat, vilket i det hdr ssmmanhanget oftainnebar kryptering. |
ordets ursprung “konfident” finns en betydelse séker eller palitlig,
vilket betyder att man litar pa kommunikationsvagen och att den &r
saker.

Nér det galler programkod och scripts som skickas dver natverket sa
ar kryptering inte lika viktigt eftersom passiv avlyssning av
programkod inte kan stéllatill med lika stor skada som aktiv andring
av koden. Darfor ar integritet viktigare.

Ett kommunikationsprotokoll som innehaller autenticering, krypte-
ring och integritetskontroller & Secure Sockets Layer (SSL). Det
beskrivs nédrmare i kapitel 5.2.

3.2.4 Integritet

Integritet betyder bevarande av vérdet eller skydd av data fran
andring. | dettaingar &ven att kunna upptacka om nagot har andratsi
data.

Integriteten kontrolleras genom att data kdrs genom en envégs hash-
funktion och sedan stamplavéardet fran hash-funktionen med hjalp av
den privata nyckeln hos avséndaren. Detta resulterar i en digital
signatur som kan kontrolleras av mottagaren genom att kéra data
genom samma hash-funktion och sedan jamfoéra resultatet med den
dekrypterade digitala signaturen. Ar de lika s& har datats integritet
bevarats.

For programkod &r det viktigt att den inte éndras och speciellt galler
dettamaskinkod dar en liten andring kan fastorakonsekvenser. Detta
till skillnad frén en vanlig textmassa dar man maste géraganska stora
forandringar innan texten blir obegriplig for en manniska.

Inte bara integriteten for programkod som skickas Over nétverket
behtver uppréatthdllas utan dven den kod som ligger lagrad pa disk.
Speciellt géller detta de sakerhetskritiska delarna.

3.2.5 Oavvidlighet

Oavvislighet innebar att personen inte skall kunna férneka att denne
har utfort en viss operation, som till exempel sant eller tagit emot ett
meddelande. Detta |0ser man ofta genom loggning av operationer
eller tidsstamplar av meddel anden, som sedan registreras paen annan
saker plats tillsammans med en signatur for personen.

Néar det galler scripts & det bra att kunnalogga deras exekvering, for
att sedan kunna spéra och bevisa vilka operationer de utfort.
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3.3 Exekverbart innehall

3.3 Exekverbart innehdll

Nér det galler programkod och text som skickas oOver ett ndtverk sa
ar det viktigt att veta eller @&nnu hellre kontrollera vad som hander
med det som skickas. Det & naivt att tro att alt som & menat som
text altid kommer att behandlas som text. Det som ar exekverbart
kommer med stor sannolikhet att exekveras nagonstans och formod-
ligen & dennaibland godtyckligaexekvering av dataen av de stbrsta
kalorna till sakerhetsproblem pa internet. Det & darfor nodvandigt
att specificera och definiera begreppet.

Med begreppet exekverbart menas att texten eller data kan tolkas
eller forstas av en dators processor eller av ett annat program. Det
motsvaras av begreppet |asbart som man anvander om sadan text som
manniskor kan lasa och forsta. Men det finns en dualitet mellan kod
och text. En rad av tecken kan alltsa bade forstas av méanniskor och
datorer vilket egentligen ar ett krav pa ett bra programsprak. En
annan sak man bor tanka pa &r att all text som passerar en dator,
undersoks eller processas pa ndgot sitt. Den kan till och med rakabli
exekverad aven om den bara var tankt som text.

| den hér rapporten anvénds begreppet kod for data som &
exekverbar och text for det som &r avsett for manniskor.

Det finns egentligen olika grader av exekverbarhet och jag har delat
upp dem i ett antal typer med stigande exekverbarhet. Egentligen &
det en glidande skala och uppdelningen & mer gjord for att visa pa
skillnader i exekverbarhet.

« Text som innehdller information l&sbart fér manniskor. Eventu-
ellt skulle ett avancerat Al-program kunnatolka den, men den
innehaller ingen direkt strukturerad information utan bararen
text.

» Marken & en slagsinstruktioner for hur en text skall formatteras
eller tolkas av till exempel en ordbehandlare. Det &r ofta bara ett
par tecken for att till exempel markera att en visst ord skall vara
kursivt. Ett exempel pa denna slags formateringsprak & HTML
och ett annat & gadlva den har upprakningen av exekverbarhet i
Framemaker.

* Makron & eninstruktion som genererar en text. Ett makro kan
se ut som <datum> och nér den lases av en dator s ersétts det
med dagens datum. Andra makron kan aven berdkna aritmetiska
uttryck eller numrera sidor.

» Styrkommandon &r instruktioner for hur data skall tolkas. Det
kan ange villkorlig text, definition av variabler eller &ndringar av
dem. De kan styra beteendet av programmet som tolkar data.

« Scriptséar skrivnai fullstandiga interpreterande programsprak
som ar turingmaskinekvivalenta. En turingmaskin &r ett datalo-
giskt begrepp for den enklast mojliga teoretiska representationen
av en dator. Scripts har alltsa méjlighet att styra exekverings-
punkten med hjap av loopar och hoppinstruktioner, och de kom-
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mer at systemfunktioner, filsystem och nétverk.

» Bytekod &r instruktioner som tolkas av en virtuell processor, en
slags datorsimulerad maskin, men i vrigt fungerar det som
maskinkod.

« Maskinkod &r instruktioner &t processorn i en dator. De &r inte
sarskilt 1asbara och egentligen det enda som en dator forstar.
Maskinkod &r ofta resultatet efter en kompilering.

Det finns tva viktigare begrepp som kommit upp och det ena &r inter-
pretering vilket innebéar tolkning av ett script och det andra &r kompi-
lering vilket innebar att man Oversétter fran ett format till ett annat,
programtext till maskinkod.

3.4 Mobilascripts

Ett mobilt script & ett program som kors ndgonstansi ett distribuerat
néatverk eller datorsystem oftast med kontroll Gver var det kors och
vart resultatet skall skickas. Den som startar scriptet behdver inte
gélv vara agare till det utan kan starta det med fjarrstyrning. Det
behdver heller inte vara en anvandare som startar scriptet utan detta
kan ske automatiskt. Man kan klassificera mobila scripts i ett antal
typer.

 Lokalt script startas av anvandaren sjalv och kors pa den egna
datorn och &r egentligen inte att betrakta som mobilt. Detta ar det
normala séttet att starta program.

* CGI betyder Common Gateway Interface och har blivit ett van-
ligt namn pa fjarrstyrda scripts som kér pa en annan dator och
sedan levererar datatill anvandaren. Oftast anvander man CGI pa
webservers dér de levererar websidor till lasaren. CGl liknar
Remote Procedure Call eller “remote shell” som finnsi unix-varl-
den.

« Applet & ett script som hamtas fran en annan dator for att exe-
kveras pa anvandarens dator. Java-kod skickas oftast som app-
lets.

» Servlet skickas av anvandaren till en annan dator for att exekve-
ras dar. Ett exempel pa servlets &r fragor till databaser. Servlets
har vissa likheter med “remote shell”.

« Agenter & scripts som paett kontrollerat satt skickas ut bland
datorernai ett nétverk. De vandrar runt och samlar information
eller letar upp en snabb dator att exekvera pa och sedan kommer
de tillbaka och presenterar resultatet for anvandaren. Agenter
beskrivs nérmare i kapitel 5.5. Ibland kallas de for aglets eller
distribuerade scripts. Man skall dock inte forvaxla dem med dist-
ribuerade objekt som forutsétts vara transparenta for anvandaren.
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3.4 Mobilascripts

Annan litteratur om sdkerhetsproblem fér scripts tar endast upp
applets och CGI eftersom de tva metoderna har blivit vanligast. Det
ar en lite snév syn som kan missa en del problem. Den hér rapporten
tar upp det generella problemet och forsoker titta pa alla former av
scripts.

Det kan ocksa vara vart att notera att lokal exekvering av lokala
program & fundamentalt skild fran “remote” exekvering i ett distri-
buerat nétverk. Skillnaden finns beskriven i [12]. Det kommer upp
manga fler sikerhetsproblem i applets, serviets och distribuerade
scripts.
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4.1 Formell sakerhetsmodell

Det finns &minstone fyra olika sétt att behandla mobil kod sa att
exekveringen blir sikrare. De &r: abstinens, sandlada, analys och
omdirigering. Abstinens innebér att man forsoker sparra ut all mobil
kod, oftai brandvaggen (se kapitel 5.4). Man accepterar ingen mobil
kod 6verhuvudtaget men nackdelen &r att man da inte far nytta av
nagon mobil kod.

Sandlada innebér att man kor koden i en skyddad omgivning dar
riskabla funktioner & sparrade. Den kommer att behandlas mer i
detalj langre fram i det har kapitlet.

Analysinnebar att man undersoker koden innan man kor den och det
kan ske med matematiska och formella metoder. Tyvarr & en del
programsprak, till exempel assembler svéra att analysera.

Omdirigering innebdr att man dirigerar om koden till en annan dator
och kor den dar forst for att testa den. Om den godkanns kan den
koras paden forstadatorn eller sdkan resultatet av korningen skickas
istallet.

Ett annat problem som inte tas upp hér & det omvénda problemet hur
man skyddar scriptet fran en server som forsoker andrai scriptet eller
skickar tillbaka felaktigt resultat fran kdrningen [5].

| det har kapitlet gorsforst ett forsok till en beskrivning av en generell
sakerhetsmodell som sedan anvéands for att lagga en grund fér sand-
l&demodellen. Efter det kommer ett antal programsprak och system
och deras implementationer av sandlador att undersokas och
bedomas.

“ The biggest problem that continues to loom on the horizon is the
guestion of applets and downloaded executables. No solution
appearsto be forthcoming.” - Web Security Sourcebook [10]

4.1 Formell sakerhetsmoddll

Detta ar ett forsok att stéllaupp en generell sékerhetsmodell som kan
anvandas for att undersbka andra specialiserade sakerhetsmodeller
som till exempel sandlademodellen. Forst definieras de entiteter som
ingdr och sedan definieras ett antal operationer som kan utféras pa
dessa. Darefter ges négraregler som exempel pa en sakerhetspolicy.

Sakerhetsmodellen utgar fran idéer i sakerhetsmodellen for aglets
[4].
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4.1.1 Definitioner

Definitioner av de grundléggande entiteter som ingar i modellen. De
& nagot Overlappande vilket beror pa att samtidigt som de forsoker
tacka sd mycket som mojligt sa har de reducerats till s& fa entiteter
som majligt.

* Subjekt kan vara en person, process, program eller script. Det
kan &ven vara en doméan av dessa. De utfor ndgon aktiv handling.

* Objekt &r passiva, och & vanligen en fil med data. Det kan &ven
vara en transaktion, en enkel text eller en 1/0-enhet.

» Kontext &r datorn, servern, operativsystemet eller interpretatorn
dér subjekt eller objekt kan befinna sig. Kontexter kan ha kontex-
ter inuti sig. Det kan vara ett aktivt subjekt eller ett passivt objekt.

» Domén & en samling av subjekt, objekt eller kontexter. En sam-
ling subjekt kallas oftare for grupp och en samling objekt kallasi
vissa system for katal og, directory, filmapp eller bibliotek.

 Relation visar hur enheter forhaller sig till varandra. Det kan
varaen hierarki, agarforhdllande eller mer generellarelationer.
Ofta & det bara mellan tva entiteter.

» Kanal & vagen mellan kontexter dar objekt transporteras

« Attribut & nagot som kan gestill en entitet och darmed forse
den med specifika egenskaper.

Ur dessa kan man definiera andra mer sammansatta eller specifika
entiteter.

 Policies & en samling regler eller behorigheter. Det &r alltsd en
domén av objekt med samma attribut. En policy kan vara ett text-
objekt med attributet “ policy” och flera policies kan grupperas
och placerasi ett filmapp.

* Resursar filsystem, skrivare, tangentbord, minne, CPU-tid, m.m.

4.1.2 Operationer

Man kan definiera ett antal primitiva operationer pa entiteterna dar
man pa nagot sétt andrar deras tillstand eller egenskap.

» Flytta ett subjekt eller objekt, vilket innebér att det [&mnar en
kontext och gar ini en ny.

» Exekvera ett objekt. Det aktiveras och blir ett subjekt.

» Definiera eller omdefiniera entitet. Till exempel ett objekt gors
till en kanal.

» Skapa en ny entitet. Till exempel ny fil med data skapas.

« Lasa/skriva/andra paen entitet.

» Raderaen entitet.

» Tilldela attribut.

» Allokera en entitet. Till exempel allokera minne.

Utgdende fran dessa kan man definiera fler operationer som till
exempel:
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4.1 Formell sakerhetsmodell

» skapa/andra policy eller behdrigheter
» skapa/andra grupper

Det finns mangafler typer av operationer som man kan gora pa objekt
men de ligger utanfor den har modellen.

4.1.3 Policies

I modellen ingar en sakerhetspolicy i form av en mangd regler. De
definierar hur subjekt och andra entiteter far interagera och om hur
och av vem operationerna far utféras. De maste specificera

* vilken autenticering som krévs av entiteter.

« vilka operationer ett subjekt far utfora pa en entitet och under
vilkavillkor.

« om och hur subjekt far delegeraréttigheter eller specificeraegna
policies.

* hur kanalerna mellan kontexter skall vara skyddade.

* vilket subjekt som & ansvarigt for varje operation.

 hur kontrollen av att policies fdljs eller vilket subjekt som kon-
trollerar att policies foljs.

Varje kontext kan sedan utifran detta lagga till fler policies. De bor
vara generella och kan till exempel se ut som féljande

Varje entitet maste ha ett unikt namn.

Om ett subjekt vill géra operationen flytta maste det autenticeras.
Varje objekt skall ha en égare och en tillverkare.

Varje objekt skall ha en egen accesdlista och/eller varje subjekt
skall haen capabilitylist.

Efter detta kan man specificera exakt vilka entiteter som finns, grup-
peradem i doméaner och sétta upp behérigheter.

4.1.4 Ett enkelt exempel

For att gora modellen tydligare sd kommer har ett enklare exempel
baserat pa vardagen.

Ett rum har en dorr, och i rummet finns ett papper, en telefon och en
dator. Rummet & en kontext, dorren & en kanal mellan rummet och
resten av vérlden, och papper, telefon och dator ar objekt. De opera-
tioner man kan goradr, |asa pappret, anvandatel efonen och exekvera
datorn vilket innebéar att man startar den. Nu kan man sétta upp poli-
cies for hur en bestkare i rummet far anvanda prylarna, till exempel
att bara agaren fé&r starta datorn. Man kan aven autenticera alla som
kommer in genom dorren med hjalp av nyckel.
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N&r man analyserar denna kontext ser man att rummet &r ett passivt
objekt som inte kontrollerar att policyn fdljs. Det kravs ett aktivt
subjekt for detta, antingen med en vakt eller det passiva alternativet
med nycklar for varje objekt. Man kan aven notera att telefonen &r en
kanal som ocksa behdver kontrolleras.

Ett annat exempel & inloggning pa en dator. En kanal Oppnas till
datorns operativsystem, som da skapar ett skuggsubjekt som repre-
senterar personen. Detta subjekt autenticerar personen och startar
sedan en kanal till ett annat nytt subjekt, ett skal, som sedan agerar
som ombud for personen.

4.2 Sandlademodellen

En kontext dér flerafunktioner och operationer ar sparrade kallas for
en sandlada. Man sparrar oftast tillgang till lokalt filsystem, nétverk,
bildskarm och systemfunktioner, samt begransar tillgang till minne,
harddisk och CPU. En sandlada har altsa en hard sakerhetspolicy.

Vanligen & sandl&dan en interpretator fér ndgon form av scriptsprak
eller bytekod. Den finns dainuti ett annat program som till exempel
en weblasare (webbrowser) enligt figur 1 eller som ett fristdende
program. N&r webl&saren far in ett script viaen kanal sa skapasen ny
sandlada och scriptet skickas in i sandladan for exekvering. | denna
skyddade omgivning far scriptet kora fritt inom |&dans granser. Om
flera scripts skall kéras samtidigt sa far de varsin sandlada och
kommer inte & varandra.
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4.2 Sandlédemodellen

Operativsystem
Webl asare
Sandlada
[ [alias ]
Filsystem Nétverk Systemfunktioner
\
Internet

Figur 1. En sandlada inuti en webl&sare som kor inuti ett operativsystem. Filsys-
tem och andra systemfunktioner anropasvia aliasi sandl&dan. | figuren visas ock-
sa en kanal till internet.

Déremot att bygga en avancerad sandlada for maskinkod kraver
ganska omfattande modifieringar av webl&sare och operativsystem
och &r darfor inte likarealistisk. Fleraav de existerande operativsys-
temen har forstas en enklare inbyggd sandlada.

Sandlador liknar till stor del operativsystemskarnor vilket gor att
man kan generaliseradem till en allman sakerhetsmodel| for exekve-
ring av program.

Sandlador kallasibland for “ padded cells’, “ safe environments” eller
andraliknande namn. | en del litteratur [8] ses sandlademodellen som
en variant pa Trusted Computing Base.

4.2.1 Sakerhetskrav for mobila scripts

For att en sandlada skall bli tillrackligt saker for att exekvera mobila
scripts sa bor vissa krav vara uppfyllda. Dessa krav &r egentligen en
sammanstallning av krav fran respektive designer av sandlade-
system. Kraven har delats upp i en ungefarlig prioritetsordning dar de
forsta & absolut nddvandiga.

1. Scriptet startar inte om det innehdller osdkra funktioner. Det
gors genom analys av koden och om en detalj i scriptet bedoms
som osakert sa & hela scriptet osakert. Till exempel anrop till
yttre funktioner eller om indata inte kontrolleras. Detta brukar
kallas verifikation eller “taint”-regel.
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Nétverk-, filsystem- och fonsterfunktioner sparrbara eller be-
gransade. Egentligen bdr man kunna spérra alla funktioner.

Scriptet kommer inte & yttre miljon. Till exempel far det inte
|&sa omgivningsvariabler eller tareda pa processortyp.

Minneskydd - scriptet far inte hafri tillgang till minnet och kan
bara allokera en viss mangd.

Identifikation - autenticering av person eller program. Detta &
en forutsdttning for en riktig auktorisering men det gar aven att
kora scripts anonymt med mycket begransad sandl&da.

Begransade mdjligheter att starta andra program. Det kan alltsa
inte skapaeller starta program utanfor sandladan, savidadet inte
sker kontrollerat.

Auktorisering - dtkomstskydd av bade filer, funktioner och nét-
verk. Detta ar egentligen en samling regler for hur ovanstaende
punkter kan variera for olika personer och script. Det bor aven
finnas olika sékerhetspolicies att valja mellan och en kombina-
tion mellan person, programmerare och dator kan avgora vilken
policy som skall anvéndas.

Begransa tillganglig processortid (CPU-tid), enligt nagot ti-
mesharing-system eller sparra funktionalitet som till exempel

loopar eller funktionsdjup. Detta for att forhindra “Denia of
Service” attacker som till exempel kan vara oandliga loopar.

Kryptera alla kanaler och allalagrade data.

Sakerhetskritiska operationer loggas till nagot medium. Helst
bor alla operationer loggas men detta kan generera for stora
mangder data.

Sakerhetskritiska funktioner samlade pa ett stélle och inte ut-
spridda 6verallt i koden eller modulerna. Man far en béttre Gver-
sikt om de & samlade.

Ett litet enkelt system som &r |&tt att analysera, Gverblicka och
forstd Detta géller egentligen for allatyper av programsystem.

Ren maskinkod far inte exekverasi sandladan utan helst bor det
vara ett interpreterande sprak eller pseudokod.

Ovanstdende krav &r lite allmént skrivna och vissa kanske ingar i
varandra men uppdelningen & gjord for att programspraken och
programsystemen skall kunna jamforas.

Krav pasakratypsystem och formell bevisning for kodens korrekthet
har medvetet uteldmnats. Detta for att de inte visat sig fungera béttre
an andrasystem nér det galler sékerhet. Daremot kan de varatill nytta
nar koden skall analyseras fore exekvering eller for att upptécka
programfel paett tidigt stadium.
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4.2.2 Sakra programsprak

En del litteratur om programsprak [15] sétter upp krav pa spraken
som enkel het, ortogonalitet, |asbarhet men séllan nagot om sakerhet.
Ur mina egna bedémningar har jag stéllt upp nagra allménna saker-
hetskrav pa programsprak oavsett om de skall exekverasi en sand-
|&da eller . Det finns vissa programsprak, till exempel C, som ofta
ar en orsak till manga fel och sékerhetsproblem. Ett programsprak
bor

* haen intern och automatisk minnesallokering.

* ¢ hapekare vilka man kan manipulera.

 resulterai programkod som &r liten och kompakt. Ett enkelt pro-
blem skall inte resulterai flera sidor kod.

* haen avancerad felhantering.

* ge braoch utttmmande felmeddelanden under kompileringsfa-
sen.

« haen dppen kdlkod till kompilatorn eller interpretatorn sa att
sakerheten i den kan analyseras av sa manga som méjligt.

» varaen standard som inte ags av ett specifikt foretag.

 haett bratypsystem som &r enkelt men énda fangar de grovsta
felen. Dettafor att programsprak med starka typsystem ger stor
och svéaroverskadlig kod.

4.3 Programsprak och system

Detta kapitel beskriver négra olika programsprak och andra system,
som till exempel Unix, vilka har inbyggda sandlador eller har dem
som separata moduler. Programspraken &r ofta integrerade i nagon
weblasare som till exempel Netscape (se kapitel 5.1 om Netscapes
implementation). Det finns ytterligare programsprék som kunde
studeras mer ingaende men de tas upp oversiktligt i kapitel 5.6
istéllet.

4.3.1 Java

Java & ett ganska nytt sprék som har blivit vadigt populart de
senaste aren. Det & utvecklat av Sun Microsystems Inc och var fran
borjan egentligen tankt som ett programsprak for elektriska appa-
rater. Ursprungligen hette spraket “Oak” men nér Sun tyckte att de
behovde ett sprék for World Wide Web sa bytte de namn pa det.
Spraket hade ganska tidigt inbyggd sékerhet.

Javaar egentligen en forbattrad variant av C och C++, och &r ett ordi-
nért procedurellt sprak. Fordelarna med Java &r att den har en intern
minneshantering och saknar pekare och istéllet har det referenser till
objekt. Minneshantering och pekare &r ett stort sékerhetsproblemi C.
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Innan Java-programmet kan koras maste den kompilerastill bytekod
som liknar den p-kod som en del Pascal-kompilatorer producerade.
En virtuell maskin, Java Virtual Machine, exekverar sedan byte-
koden pa ett sétt som liknar interpretering. Dock finns det numerasa
kallade “just in time” kompilatorer som kompilerar precis innan
koden kors.

Sakerhet

Forutom att Java saknar pekare och har intern minneshantering sa
baseras en del av sdkerheten pa typsystemet. Eftersom detta ar
ganska komplext och inflexibelt ar det 18t hant att programmeraren
undviker den strikta typningen och sétter de flesta variablerna till
“public” och bara har ett fatal objekttyper, och da tappar man idén
med ett sékert typsystem.

En annan viktig del av sékerheten &r den sa kallade sékerhetstriaden
som ingar i Java Virtual Machine: Byte Code Verifier, Applet Class
L oader och Security Manager. Var och en av dessa & beroende av de
andra och sdkerhetssystemet & beroende av att alafungerar korrekt.
Byte Code Verifiern kontrollerar att bytekoden &r korrekt och har rétt
format innan programmet borjar exekvera. Den anvander sig av
nagra teorier om hur bytekod bor se ut och stoppar om nagot ser
felaktigt ut. Applet Class Loadern laddar sedan in de klasser som
behovs och haller dem i en separat namnrymd. Den ser aven till att
klasser hamtade fran natet inte dverlagrar de lokala klasserna, och
den laddar klasser efterhand som de behovs. Security Managern sitter
som ett gransnitt mot en del system- och nétverksfunktioner under
exekvering, vilket fungerar som en sandlada. Om man till exempel
vill 6ppna en socket sA gar anropet via Security Manager som forst
kontrollerar ip-adressen och som sedan anropar systemfunktionen.
De hér tre delarna & nodvandiga for att behdlla den typsakerhet som
Java baserar sig pa

Om man med hjélp av speciella Java-kompilatorer kompilerar direkt
till maskinkod sa finns tyvarr inte sakerhetstriaden med. Man har
dock fortfarande kvar typsékerheten, minneshanteringen och avsak-
naden av pekare. Nyare kompilatorer |ar ha ett béttre sékerhets-
system.

Det finns en bok om Javas sékerhet och hur man |6ser en del av
problemen skriven av ndgra av experternainom omradet. [3]

Kritik
Tyvarr har Java en komplex syntax, ett strikt typsystem och man
maste anvanda objekt varje gang man vill astadkomma nagot. Ett
valdigt enkelt “Hello World” program blir 6 rader och inte trivialt att
skriva
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public class Helloworld {
public static void main(String[] args) {
Systemout.printin(“Hello world");

}
}

Dessutom ar exekveringshastigheten inte sérskilt snabb och &ven om
programmet gar att kompileratill riktig maskinkod sa blir det ganska
langsamt &anda. Anledningentill detta ar att det ofta sker en dynamisk
typkontroll och namnuppslagning under exekvering.

Nér det galler minneshantering sd allokeras arrayer dynamiskt vilket
innebar att typ- och sékerhetskontroller maste goras under exekve-
ring. Detta hamnar da utanfér sakerhetstriaden, basen for sakerheten.
Javas garbage collect & indeterministisk och darfor vet man inte nér
avallokeringsfunktionen finalize() anropas.

Enligt en del experter [1] finns det, férutom ett antal buggar i tidigare
implementationer, ett antal designfel i Java.

 Det finnsingen formell semantik for spraket eller typsystemet.
Anda baseras sakerheten pa just typsystemet.

» Ett svagt modulsystem. Det ser hierarkiskt ut i namngivningssys-
temet men det finns bara en niva, dvs moduler gér inte att nastla.
Om man kunde det sa skulle man kunna skriva annu sakrare kod.

* Ej flexibelt accessystem till modulerna. Antingen far man full
access €ller ingen access. For att faen del saker att fungera sa sét-
ter den late och bekvame programmeraren full access paallt.

» Metoder kan anropas inuti konstruktorer. En metod kan alltsa
operera paett partiellt initialiserat objekt.

» Bytekoden &r linjar. Det gor det mycket svarare att verifiera
sakerheten i bytekoden eftersom man maste gora global datafl 6-
desanalys. Exceptions gor det annu svarare.

« private modifieraren har ingen betydelsei kod fran det lokala fil-
systemet. Kod fran javalang kan alltsa sétta variabler i security
managern.

| Javaverkar det som om man vill dranyttaav medvinden fran C och
C++ genom att manga programmerare redan kan de spraken, men
tyvarr har man nog tappat en av de stérsta fordelarnamed C; mojlig-
heten att skriva snabb kod och fatillgang till de flesta systemfunktio-
nerna. Som jag ser det sa har man 6verreklamerat Java. Det & ingen
revolutionerande uppfinning. Det & en bra samling nyaidéer.

4.3.2 SafeTcl

Tcl & ett interpreterande scriptsprék. Det har en enkel syntax som
baserar sig pa att varje rad borjar med ett kommando, och det har
nagra enkla regler for att forbehandla kommandoraden innan den
exekveras. Varje kommando anropar en procedur som kan vara en
intern funktioni Tcl eller enfunktioni en utvidgning skriveni C eller
ndgot annat sprék. Tcl behandlar ala data som stréngar, saknar
pekare och skéter all minneshantering internt i interpretatorn.
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Sakerhet

SafeTcl & en variant av Tcl som paett kontrollerat sitt kan exekvera
scripts. Det & en master interpretator som tar emot ett script och
exekverar detta i en annan separat interpretator. | denna lagger
masterinterpretatorn in alias for osdkra funktioner som begransar
eller sparrar dem helt enligt nagon policy. Exempel pa kommandon
som & begransade & “source’ - lasa in mer kod som exekveras,
“open” - Oppnaenfil, och“puts’ - skrivaut text. Natverksfunktionen
“socket”, och systemfunktionerna“cd” och “exec” & helt sparrade.

Man kan fran mastern lagga in alias till systemfunktionerna med
hjalp av kommandot “interp alias’ eller laggain en redan 6ppen |/O-
kanal med “interp transfer”.

Scriptet exekveras sedan i den separata sakra interpretatorn. Inifran
interpretatorn kommer scriptet bara d de funktioner som det blivit
till&ten att anropa och inga andra yttre funktioner eller omgivning.

Det finns ett flertal olika policies. En ger tillgang till nétverket, i en
annan kan man 6ppnalokalafiler, ochi entredjefar mani principtill-
gang till hela den yttre miljon och andra funktioner.

SafeTcl finns som plug-in for Netscape, som beskrivsi kapitel 5.1

Kritik

| nyare versioner av SafeTcl &r det tankt att olika scripts skall faolika
sdkerhetspolicies med hjdp av autenticering. Tyvarr baserar sig
dessa policies pa autenticering med domannamn vilket gor dem kéns-

ligafor IP-spoofing [2]. Det som dock &r positivt &r att de har inklu-
sive-listor istéllet for exklusive-listor som &r osékrare.

Eftersom Tcl behandlar all data som strangar och inte férkompilerar
scriptet sablir det ganskalangsamt att kéra. Enny version av Tcl ségs
vara snabbare. En annat problem &r att det inte finns sérskilt anvand-
bara metoder for att bygga avancerade datastrukturer. Dock finns det
arrayer.

4.3.3 Penguin (Perl)

Perl & ett interpreterande programsprak som liknar C och shell-
programspraken till Unix. Det har egen minnesallokering, ett avan-
cerat modul system, majlighet att byggakomplexa datastrukturer, och
& formodligen det sprék som & bast pa reguljara uttryck. Det &r
egentligen mest avsett for textbehandling, vilket forstds & anvand-
bart i internet-sammanhang dar mycket text skickas runt. Perl ar
utvecklat av en lingvist och darfor ligger sprakets syntax och
semantik narmare naturligt sprék. En nackdel &r att Perl-kod oftakan
se oladlig ut nér den & skriven av oerfarna programmerare men ofta
resulterar det i smé& och kompakta program.
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Sakerhet

Penguin &r ett enklare sandladesystem skrivet i Perl. | detta kan man
skicka Perl-script till en annan server, krypterat och autenticerat med
PGP (Pretty Good Privacy, ett paket for kryptering och autentice-
ring), for att sedan exekveras i den andra serverns sandlada. Bero-
ende pa anvandarnamn pa den som skickar koden spérras olika funk-
tioner enligt vissa policies. Om scriptet innehaller funktioner som &r
sparrade s startar det inte ens utan avvisas direkt. Om koden &r
godkand stoppas |ampliga funktioner in i 1&dan och 6verlagrar even-
tuellt andra funktioner. Servern exekverar sedan koden och skickar
tillbaka resultatet krypterat med PGP, | princip vilka funktioner som
helst kan spérras, inklusive loopar och andra styrsatser.

Perl och @en Penguin anvander sig av “taint”-principen. Den
innebar att indata som kommer utifran, till exempel om de har
kommit via nétverket eller |asts fran filsystemet, markeras med ett
“tainted” attribut. Alla variabler som sedan tilldelas dessa data som
varde blir ocksa“tainted” och markeringen propagerar vidare. For att
fa bort stampeln sa maste variabeln behandlas eller undersokas i
programmet. Om man inte gor det f& man felmeddelanden och
programavbrott om variabeln anvands. Denna princip gor att scripten
blir sékrare och detta tillsammans med den goda texthanteringen kan
vara en av anledningarna till att Perl har blivit ett vanligt program-
sprak inom CGI-programmering.

Kritik

Tyvarr & Penguin inte fardigutvecklat an och darmed lite primitivt.
Det finns inget fardigt system som kan kopplas samman med Nets-
cape eller webservers. Det & formodligen mer tankt som en modul

som kan vidareutvecklas och da pa en vag utanfor de kommersiella
systemen.

4.3.4 ActiveX

ActiveX &r inget programspak utan en samling teknologier, protokoll
och API:er (Application Programming Interface), som anvands for
nerladdning av exekverbara programobjekt i ett distribuerat system
som till exempel Internet. Det liknar Netscapes plug-ins med skill-
naden att de laddas ner automatiskt over nétverket och tas bort nér de
inte langre anvands. Objekten kan aktivera delar av en websida,
andra menyer, |&sa och skriva pa harddisken, starta andra program
eller stdnga av datorn. Om man bortser frén den bristande sakerheten
saar det ett flexibelt och anvandbart system. Om programtillverkaren
vill uppgradera ett program sa skickar de ett ActiveX objekt som gor
det automatiskt.
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Objekten kan vara skrivnai vilket annat programspak som helst som
ar kompilerat till maskinkod. Om man vill kéra Java sa skickas byte-
koden till en Javainterpretator (JVM) som sedan exekverar koden.

Sakerhet

ActiveX anvander sig av ett system for signering av objekten som de
kallar Authenticode. Objekten signeras med en digital signatur och
ett X.509 certifikat. Innan objekten startas sa kontrolleras signaturen
och om den &r fel aktigt sd avvisas objektet. Ingen annan kontrol| sker
och objektet exekverar inte i ndgon sandlada. Enligt Microsoft som
tagit fram ActiveX ar detta tillrackligt for att f& saker exekvering
eftersom anvandaren bara ska ladda ner objekt fran pdlitligakallor.

Kritik
Tyvar kan ett ActiveX objekt fa fullstandig kontroll Gver en
Windows 95/NT dator, ndr den v & nerladdad och godkand av

anvandaren, och manga anvandare godkanner obekymrat allt. Dess-
utom & ActiveX objekten begransade till Microsoft varlden.

4.3.5 Unix

Unix & ett gammalt operativsystem och har en del inbyggd sdkerhet
nér det galler exekvering. Av den anledningen tas det upp i den har
rapporten och for att ha ndgot annorlunda att jamfora med. Man
kunde forstas lika garnajamfort med Windows/NT eller VMS.

Nér en anvandare loggar in och startar ett program sa exekverar det i
en egen omgivning med en del sparrade systemfunktioner. Anvan-
daren kan komma &t natverket ganska fritt men far inte tillgang till
allafiler utan barade som han har réttigheter till. Det finns privilegie-
rade maskininstruktioner och minne som en anvéndare inte kan
komma at.

En sak man kan notera &r att man sallan hoér ndgot om virusi Unix,
men daremot &r devanligai MS-DOS. Det lar till stor del bero paden
variant av sandl&da som finns i Unix-liknande system.

Kritik

En nackdel med Unix &r den stora flexibilitet man har i systemet nér
man kan starta nya processer med pipes och kan komma &t ganska
mycket av systemfilerna. Atkomstskydd av filer & ocksd ganska
primitiv, eftersom det i princip bara finns tva sékerhetsnivaer, root
och anvandare. Den som & root kommer & alla filer och hela
systemet. Det finns ocksd ganska begransade mdjligheter att bilda
grupper av anvandare.
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En annan nackdel &r att manga bakgrundsprocesser kor som root och
om dessa kan fas att exekverakod utifran sa far man | &tt root privile-
gier. Ett annat problem & att filen som innehaller de krypterade
|6senorden ofta & lasbar for alla.

4.3.6 Ytterligare exempel

Det finns andra typer av system som liknar sandlador eller skulle
behova en sandldda med dess accesskontroller och skerhetspolicies.
Héar tas upp nagra exempel som dock inte kommer att tas med i
jamforelsen utan enbart for att visa pa paralleller.

Word makro

Det finns ett makrosprak i Microsoft Word som anvands for att auto-
matisera delar av dokumenthanteringen. For att gora detta sa smidigt
som mdjligt 1ater man makronafafri tillgang till filsystem och Word
savt. Det saknas alltsd nagon form av auktorisering med sparrade
funktioner eller sandl&da.

Avsaknad av sandladai kombination med att det &r vanligt att skicka
Word-dokument pa disketter eller pa internet har gjort att virus
skrivnai detta makrosprak har blivit ett problem. Detta visar pa ett
mycket konkret sétt vilka problem som kan uppkomma om man
exekverar okanda scripts, fran okanda personer i ett natverk, i en
oskyddad omgivning.

Modulsystemi programsprak

De flesta programsprak har procedurer eller funktioner. En modul ar
ett satt att gruppera funktioner eller procedurer och lokala variabler.
En del programsprak har ett inbyggt system for att hantera moduler.
Dessamodul system har oftainbyggda metoder for accesskontroll dér
man kan specificera vilken annan modul som kan anvénda den aktu-
ellamodulen. | en del programsprak kan man néstla procedurer eller
funktioner sa att de inte kan komma &t data utanfor sin scope (rack-
vidd).

Modulerna har &en accesskontroll for funktioner och variabler
genom att ange om de & publika eller privata. Tyvarr & de flesta
modulsystem ganska enkla och tillater dtkomst antingen for allaeller
ingen. De skulleférmodligen bli sakrare om de anvande sig av ndgon
variant av sandlademodellen och nagon variant av atkomstskydd till
funktioner och variabler.

Fleranvandarspel (MUD)

Det finns en slags datorspel som &r en textbaserad virtuell verklighet
dér flera personer kan spela samtidigt. Man loggar in som en anvan-
dare med namn och |6senord och kan sedan vandra runt i rummen
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och utféra de kommandon som finnsi rummet. Man kan till exempel
plocka upp saker, sldppa saker eller dta sakerna. Som en sadan vanlig
anvandare & man begransad till de kommandon som finnsi rummet
eller de objekt man bar pa. Om man daremot har kodningsréttigheter
sa kan man skapa nya objekt genom att skriva kod for det och sedan
ladda in det i spelet. Dessa objekt kan anropa funktioner i andra
objekt och pa det séttet manipulera omgivningen. Det har dock ett
inbyggt atkomstskydd som kontrollerar personens namn och vilka
réttigheter denne har, vilket gor att man inte kan manipulera alt i
spelet. Ar man daremot administratér s kan man i princip manipu-
leraallt.

Det hér systemet har alltsa en inbyggd sandldda som pa sétt och vis
liknar ett operativsystem. Nagraav de hér fleranvandarspelen har ett
avancerat system for filskydd med hjalp av ACL :er (se kapitel 5.7).

Det intressanta med de hér spelen &r att man kan dynamiskt laddain
nyaobjekt i spelet som sedan kan interagera med spelarna. De skulle
kunna fungera bra som en objektorienterad simuleringsmiljo.

Kritik
Fleranvandarspelen ar for specialiserade for att anvandas till mobila

scriptsoch de & ganskainstabila. Dessutom finns det ingen méjlighet
att komma &t natverket.

4.4 Jamforelser mellan sandlador

Med utgangspunkt fran de sékerhetskrav som stélldes upp i kapitel
4.2.1 kan man gora en jamforelse mellan de programsystem som
beskrivits ovan. Jamforelsen redovisas i tabell 1 dér ett nastan
uppfyllt krav markerats med ¢ och de som uppfyller kravet helt har
markerats med ¢s. En del extra krav som inte har med sakerhet att
gora har ocksa tagits med. Bland annat om programsystemet finns
installerat i nagon webl&sare och om det finns i en full fungerande
version och inte & experimentell. Flera av systemen utvecklas hela
tiden och uppfyller i nyare versioner fler krav.
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45 Slutsatser

Sakerhetskrav

System

Java

SafeTcl

Penguin

ActiveX

Unix

Verifikation

Sparrade funktioner

Spérrad omgivning

Minnesskydd

Autenticering

Ej exekvera program

Auktorisering

Begransa CPU

W ® N gl & 0w N PF

Kryptering

=
o

Loggning

|
|

. Samlad sidkerhet

=
N

Enkelt system

=
w

Ej maskinkod

Plug-in i weblésare

Fungerande version

Tabell 1. Jamforelse av programsystem.

Av denna jamférelse kan man se att fér Java och SafeTcl har man
satsat pa fungerande system, och fér Penguin ett sékrare. Det finns
egentligen inget system dér man kan begrénsa CPU-tid forutom paen
del Unix-varianter och andra operativsystem. Inget system tycks ha
sakerheten samlad pa ett stélle utan mangahar det utspritt i koden. Ej
heller & de sarskilt enkla att 6verblicka.

Man kan ocksa se att ActiveX har jamforelsevis dalig sakerhet, men
att Unix trots sin dder har en duglig sandlada.

45 Slutsatser

En dutsats man kan dra ar att det finns en méngd programsystem som
pa ett eller annat sétt implementerar sandlddemodellen och att de
uppfyller kraven mer eller mindre vél. Det finns dock inget system
just nu som uppfyller hela kravlistan.
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Ett system benamnt DCE har funktioner for sdval autenticering som
auktorisering, och skulle kunna anvandas som en primitiv sandlada.
DCE beskrivs kortfattat i kapitel 5.3. Formodligen skulle det ga att
gora andra liknande modeller baserat pa den formella sakerhetsmo-
dellen i kapitel 4.1. Detta kan vara ett amne for fortsatta undersok-
ningar.

Kritik av sandlademodellen

Det man inte vet & om sandlademodellen & en tillrackligt saker
exekveringsmodell. Ar det en “Maginot-linje’? Vad hander om en
liten detalj brister? Bryter allt samman da? Det bor kanske finnas fler
forsvardinjer innanfor sandl&dan? Ar sandl&demodellen for komplex
och svar att 6verblicka?

Grundmodellen & egentligen ganska enkel men den blir ganska
komplex om man har en stor méangd policies och system for atkomst-
hantering. Det finns en intressant diskussion och kritik av sandlade-
modellen pa en av JavaSofts websidor [8].

Det behtvs en bra och vettig sékerhetsmodel| som man sedan bygger
ett system utifran. Det som hander inom omrédet just nu & den
vanliga cykliska utvecklingen idé-prototyp-test-teori-modell-ny

prototyp.

Riskbeddmning vs. formell bevisning

Det & vanligt inom datavetenskapen att man vill bevisa programs
korrekthet. Denna bevisning & mindre |amplig inom datasakerhet.
Det gér aldrig att bevisa att ett system & sakert, déaremot kan man
bevisa att en algoritm & korrekt.

Statiska, strikta och rigida system &r |dttare att gora sdkra, for att det
ar lattare att upptécka forandringar i dem.
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5.1 Netscape

Det har kapitlet innehaller en del om 6vriga system och implementa-
tioner. For en del omraden blir det mer detaljerat och for andranamns
bara en del system for Gversiktens skull.

5.1 Netscape

Netscape ar en av de popul &raste webl asarna (webbrowsers) och har
i Sina senaste versioner vaxt till ett ganska stort programsystem. Det
har néstan blivit ett operativsystem i sig, precis som for flera andra
weblasare. Man kan &ven utdka funktionaliteten genom att installera
sa kallade ‘plug-ins’. Néar en sida laddas ner i bladdraren och om
sidan har en innehdlstyp som finns med i listan 6ver plug-ins sa
anropas plug-inen med sidan som parameter. Den sidan kan forstas
innehalla vanlig text eller exekverbart innehall.

Det finns aven sékerhetsproblem med de plug-ins man installerar i
Netscape. Risken ar forstas lagre eftersom man oftast installerar
plug-ins fran kanda tillverkare. Plug-ins liknar till viss del de meka-
nismer som finns for “email attachments’ och andra hjé papplika-
tioner.

Man behover ingen plug-in for Java eftersom Netscape innehaller en
Java interpretator. Samma sak géller for Javascript som beskrivs i
kapitel 5.6.

Tcl plug-in

I Netscape kan man installera en plug-in for Tcl, och med denna kan
man exekvera Tcl kod inuti Netscape och visa resultatet pa en sida.
Det gar inte att komma at |okal afiler, sockets eller andrasystemfunk-
tioner eftersom detta anses vara en sakerhetsrisk. Denna funktionali-
teten &r tillrécklig for animationer, spel eller mera seridsa grafiska
visningar av data dar anvandaren kan interagera med scriptet. Man
kommer tyvarr inte & Netscapes interna data, till exempel privata
nycklar, och det gar inte heller att anvanda SSL. Tcl-plug-inen
anvander sig av en forenklad och begransad variant av SafeTcl.

Min kommentar: Plug-in for Tcl fungerar bramen & nog intetillrack-
ligt anvandbart.
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Egna plug-ins

Det finns dven majlighet att skriva egna plug-instill Netscape. Aven
denna méjlighet &r lite begransad vad géller dtkomst av Netscapes
interna data, men man kommer & systemfunktioner eftersom man
skriver plug-ineni C eller annat programsprak.

Egna plug-ins fungerar ungefér sa har: Om Netscape hittar taggen
<embed src="source”> i ett dokument sakommer Netscape att hamta
kodeni “source” fran servern och skickaden till plug-inen. Netscape
l&ser sedan utdata fran plug-inen och skriver ut dettai ett fonster pa
en sidai Netscape. Det finnslite fler funktioner i APl med vilkaman
kan rita pa sidan och liknande, men det & anda lite begransat.

Man skulle kunnaskrivaen generell plug-in som tar en sourcefil fran
en <embed> och skickar dentill ett annat program viaen viss port for
exekvering och sedan skickar tillbaka det eventuella resultatet och
visar det pa en sida. Med den har plug-inen kan man sedan skriva
olika typer av servers, och dipper skriva nya plug-ins for olika
tillampningar.

5.2 SSL

Secure Socket Layer (SSL) &r ett protokoll framtaget av Netscape
som innehdller kryptering, komprimering och autenticering. SSL &r
ett transparent protokoll direkt ovanfor transportnivan (TCP/IP),
vilket innebér att istéllet for vanliga socketanrop kan applikationer
anvanda sockets via SSL. Egentligen innehdller SSL tva protokoll,
ett SSL Handshake Protocol och ett SSL Record Protocol dar det
senare ligger pa samma niva som transportnivan.

Applikationsnivan
HTTP NNTP FTP HTTPS
SSL
TCP/IP
Natverk

Figur 2. Protokollnivaer
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Nér en klient som anvéander SSL kopplar upp sig mot en server sa
sker en autenticering dar digitala certifikat utvaxlas. Klienten och
servern kan sedan kontrollera certifikatens giltighet genom att
kontrollera de digitala stamplarna. | sjalva protokollet sker ocksa en
kontroll av de asymmetriska nycklarna genom att nagra slumpmas-
siga tecken skickas 6ver, och om mottagaren lyckas dekryptera dem
med sin privatanyckel sd & denne autenticerad.

SSL kan anvanda sig av X.509 certifikat, i en hierarki med en Certi-
ficate Authority i toppen, eller temporara Diffie-Hellman nycklar.

SSL har nastan blivit en internetstandard och anvénds bade i Nets-
cape och Internet Explorer, samt i ett antal webservers. Dock anvands
inte klientautenticering sarskilt ofta utan det & mest krypteringen
som anvands. Det tas aven fram en standard kallad TL S som baseras
paochi stor grad liknar SSL.

5.3 DCE

DCE stér for Distributed Computing Environment och & framtaget
av Open System Foundation som &r en grupp av datafOretagen IBM,
HP och DEC. Det &r ett distribuerat system som &r tankt som ett alter-
nativ till Unix men som skall kdras ovanpaandraoperativsystem som
VMS, Windows och &en Unix. DCE innehdller ett antal tjanster,
sasom tradar, Remote Procedure Call, tid, namnkatal oger, sakerhet
och ett distribuerat filsystem. Remote Procedure Call (RPC) innebéar
att en klient kan anropa en procedur i en server. En utforligare
beskrivning av DCE finnsi [17] och en granskning finnsi [16].

Det finnstre tjanster som &r intressanta. Det distribuerade fil systemet
som kallas for DFS anvander sig av tokens istéllet for frekventa
kontroller som i NFS. Man begar en token nar man vill skrivapaen
fil och dessatokens &r baragiltigai tva minuter. Om en dator gar ner
sakan det innebéraatt fil systemet “fryser” i tvaminuter. Dettamenar
man skulle [6sa de problem man har i NFS. Det finns en utmérkt
artikel om detta[12] som visar paatt problemet & mycket svarare an
sa.

Det finns en sakerhetstjanst som i [17] pastas vara mycket bra. FOr
autenticering anvander den sig av Kerberos-systemet vilket innebér
att |6senorden inte skickas 6ver natverket utan lagrasi klartext paen
central server. Detta ger da lite problem med att andra eller distri-
buera ut nya ldsenord. Om DCE hade anvéant sig av publika nycklar
istallet sd skulle det fungera smidigare. Dock finns det vanlig krypte-
ring i DCE och &ven digitala signaturer pa meddel anden.

Pa samma sétt som i Kerberos finns det “tickets’ som da medger att
man kan gora autenti cerade RPC-anrop. | de anropen kan man hamta
sina privilegier fran en server och sedan anropa applikationer i en
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annan server. Applikationsservern anropar en ACL-server for att
kontrollera anvandarens behorigheter. Dessa & specifika for varje
resurs, men kan tyvarr inte ge ett program behdrighet, endast anvan-
dare eller grupper av anvandare.

DCE anvander sig av den traditionella klient/server-modellen med
RPC-anrop. Tyvarr finns inte i DCE de modernare systemen med
distribuerade objekt, World Wide Web eller mobil kod.

5.4 Brandvaggar

En brandvéagg (firewall) ar vanligtvis en dator som kor ett modifierat
operativsystem som skyddar ett inre nétverk av datorer. Den block-
erar en del forbindelser och slépper igenom andra, oftast en mindre
mangd specificerade kanaler.

Brandvaggar & egentligen bara ett skydd av kanaler, om man sétter
in dem i s8kerhetsmodellen. Man kan till och med sdga att de & som
en sandl&da fast bara skalet. Om man lyckas skicka in en Java eller
ActiveX applet innanfor brandvaggen sa kan de upprétta egna
kanaler pa det interna natet eller ut pa internet. Da har brandvéggen
forlorat sin effekt. Det ar darfor manga brandvaggar forsoker filtrera
bort Javaoch ActiveX objekt, men det kan varasvart eftersom dekan
skickas over krypterat.

Brandvéggar kan spérra applets i HTML-filer genom att leta efter
<applet> tagen och ersétta den med ett varningsmeddelande. De kan
aven sparra Java klasser genom att titta pa de fyra forsta byten och
om de & “CAFEBABE” sa &r det en klass. Tyvarr &r det svarare att
filtrerabort .ZIP-filer, jar-filer eller andranyaformat eftersom de har
sina egna dataformat.

5.5 Agenter

| den populdra anvandningen av internet s anvands applets ofta till
att animera bilder och fa andra lustiga effekter. De & dock bade
begransade till websidor och till funktionalitet. For att famer flexibi-
litet och anvandbarhet har man utvecklat ndgot som kallas agenter.
Detta kan vara sma scripts som skickas runt pa internet och kan till
exempel samla in data, skicka meddelanden, starta program eller
installera sig §alv resident pa andra datorer. Resultatet blir ett slags
distribuerat system.

Det finns ett antal olika agentsystem. En del & ganska specialiserade
for ett visst omrade, somtill exempel databassokningar, finanssystem
eller natverkskonfiguration. Andra agentsystem innehdller lite Al
och kan kommunicera med manniskor.
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5.6 Andraprogramsprék och system

Det som &r intressantast & de generella agentsystemen, till exempel
AgentTcl dar det & tankt att man ska kunna skicka vilka scripts som
helst. Dessa agentsystem &r ofta bara prototyper och tyvarr finns det
ingen sakerhet allsi dem. Deliknar pasétt och vis operativsystem dar
agenterna kan liknas vid processer och aven sdkerhetsproblemen &r
liknande.

Det finns &ven ett agentsystem baserat pa Java och ett som heter Tele-
script. Man kan aven jamféra agentsystemen med distribuerade
operativsystem som Spring, Mach, Amoebaeller DCE, eller jamfora
dem med objektsystem som DCOM och CORBA.

5.6 Andra programsprak och system

Det finns en mangd andra programsprak som har sandlador, eller &
plug-ins eller bara & relevanta i sammanhanget. Till exempel
JavaScript, Objective Caml, Castanet, ADA, Telescript, PostScript,
Python, Shockwave och Inferno. Négra av dessa borde studeras
narmare men hér tas bara upp nagralite dversiktligt.

Javascript

Javascript hette Livescript i borjan och bytte senare namn av mark-
nadsforingskal, fast det har inte manga likheter med Java. Det &r
egentligen inte anvandbart till annat &n att gora trevligare websidor.
Sakerheten i Javascript bestar av att data markeras som “tainted” och
inte kan skickas mellan olika sidor, och darmed inte mellan servrar
heller. | dvrigt kan man trolla som man vill med sidorna, vilket gor
det anvandbart for Web Spoofing [2]

Min kommentar &r att Javascript & inte anvandbart som scriptsprak i
mer avancerade tillampningar.

Objective Caml

Caml &r baserat paprogramspraket ML och &r en fransk produkt [9].
Det finns en tillhérande weblasare som kan kodra Caml-applets.
Sakerheten i detta systemet utgors av pdlitliga kompilatorer och
digital signering av resulterande maskinkod. De pdlitliga kompila-
torerna finns centralt och administreras av palitliga personer. En del
av sakerheten baseras dven patypsystemet i Caml.

Tyvarr ger detta samma problem som for ActiveX. Man kan inte
basera sakerheten bara pa digitala signaturer. Dessutom &r inte ML
ett sarskilt lattanvant eller populart sprék. Det ar for ortogonalt,
teoretiskt och vackert.
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Castanet

Castanet &r ett system for automatisk uppdatering av applikationer
och program. Istallet for “ pull” -tekniken dér anvandaren hamtar hem
de uppdateringar denne behover, sa anvands “push”-tekniken dar
uppdateringarna gors automatiskt av en annan server. Man kan ocksa
se det som om man prenumererar pa nya programversioner. Dessa
prenumerationer kan utformas personligt for varje prenumerant.

Det saknasi princip sakerhet i systemet utan man far helt enkelt lita
pa distributérerna av uppdateringarna. Till skillnad fran Java och
ActiveX safinns det ingaexekveringsbegransningar och Castanet far
obegransad tillgang till klientmaskinen.

Den “push’-teknik som Castanet anvander sig av har inte blivit
sarskilt popul&r och detta & mest pagrund av att det tar mycket band-
bredd pa natverken att skicka ut uppdateringar.

5.7 System for atkomstskydd

Access Control Lists

Det finns ett system for accesskontroll som brukar kallasACL. | detta
system sdtts for varje objekt (fil eller filbibliotek) en lista med iden-
titeter och dess behérigheter. | sin enklaste form kan den se ut som i
tabell 2.

| dentitet Behorighet

Adam |asa, skriva, skapa
Bertil lasa

Cesar -

Tabell 2. En ACL for ett objekt

| de mer avancerade ACL systemen kan man &ven ge andra program
behdrigheter och man kan &aven skapa grupper av identiteter.
Eftersom behdrighetssystem & en av de viktigare delarna bor man
lagga ner en del tid pa designen. Det man kan gora &r att infora prio-
riteter, 16senord for vissa objekt, begransning av IP-nummer eller
tidsbegransning.

ACL:er finns bland annat i operativsystemet Solaris och dven i ett
MUD (sekapitel 4.3.6). | det senarefallet anvands det med stor fram-

gang, férutom att anvandarna kan andra i sina ACL:er sidva och
ibland da lyckas ta bort alla sina egna behtrigheter.
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5.8 Network Computers

Capability Lists

Dessalistor fungerar som ACL men omvant. Istéllet for att réknaupp
vilka subjekt som har tillgang till ett objekt, sa réknar man upp vilka
objekt ett visst subjekt har tillgang till. Tabell 2 visar en capability
list.

Objekt Behorighet

Fil 1 |&sa, skriva, skapa
Fil 2 lésa

Fil 3 -

Tabell 3. En Capability List for en identitet

Det finns ett antal andrabehdrighetsmodeller som till exempel Clark-
Wilson modellen eller Compacts [7]. Detta & dock tillrackligt for att
fyllaytterligare en rapport.

5.8 Network Computers

Nétverksdatorer har varit pa frammarsch pa senaste tiden. | princip
kan man likna dem vid avancerade terminaler som laddar hem kod
efterhand som den behovs istéllet for att lagra det lokalt. Fordelarna
skulle varaatt det & mycket enklare att uppdatera program eller byta
ut en NC.

En nackdel med att skickakod Gver natverk &r att det & mycket |ang-
sammare an att hamta den lokalt. Ett annat problem &r att man blir
alltfor beroende av nétet for att det skafungera.

Nagot som man kanske kommer att fa se paNC &r sakallade network
user interfaces (NUI). Det &r i princip ett fonstersystem som &ar en
endainternet webl&sare, och denna ersétter i princip fonstersystemet
och operativsystemet. Den hanterar email, news, och websidor.

5.9 Framtiden

Om framtiden &r det svart att siamen att dynamisk och mobil kod hor
till den & ganska sdkert. Agenter vandrar runt i datorsystem och
nédtverken och samlar in information. Det kommer mer eller mindre
att se ut som en kopiaav verkligheten. Agenternakommer till stor del
vara skrivna i ndgot scriptsprak. De kompilerande programspraken
kommer att bli allt ovanligare och nastan bara finnas i tidskritiska
system.
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Vi kanske kommer att fa se plug-ins som installerar sig automatiskt,
gavuppdaterande kod, och kanske kommer brandvaggar att
forsvinna och ersdttas med flera barridrer runt varje dator eller
program.

Smartcards kommer att finnasi var mans &go. De digitala certifikaten
kommer sittas upp i en hierarki eller “web of trust”, och bade
personer och program kommer att ha certifikat. Och samtidigt vill
man kunna garantera en persons anonymitet, vilket & ett svart
problem eftersom andra personer och foretag vill kunna identifiera
personen.

Ett annat omrade som kommer att vaxa & insamling och samman-
stéllning av data, “data mining and collating”. Det & inom detta
omréde som agenterna kommer att géra nytta.
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