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Sakerhet 1 aktiva nat

Mats Persson

1 februari 2002

Sammanfattning

Rapporten beskriver aktiva nat och vad de kan anvéndas till. De
forskningsresultat som hittills framkommit beskrivs éversiktligt och
i rapporten gors dven en analys och vardering av sakerheten i nagra
implementationer av aktiva nat. Med aktivt nat menas ett nat vars
funktionalitet kan andras genom att programkod, sd kallad mobil
kod, skickas mellan néatets olika noder. Pa detta satt kan man behand-
la natet som en “gemensam delad dator”. Redan idag kan man se
tydliga tendenser pa att natet blir alltmer aktivt. Exempel pa detta
ar brandvaggar och webproxies. Dessa kan konfigureras och styras
med snabb laddning av ny programkod. En nackdel ar att mobil kod
leder till storre sédkerhetsrisker.
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Summering

Vi blir allt mer beroende av ett fungerande datornatverk och kommer att
stalla allt hogre krav pa dess funktion och aven krav pa att sakerheten skall
vara tillfredstéllande. Den typ av kommunikationsprotokoll som ar van-
ligast idag ar bade palitligt, skalbart och har goda prestanda. Men det ar
inte lampat for alla typer av informationsoverforing och har inte tillracklig
sakerhet, vilket man kan tydligt kan se vid alla de 6verbelastningsattacker
som forekommer pa Internet.

Aktiva nat

Vara datorer brukar vara sammankopplade i ett natverk. Detta innehal-
ler inte bara kommunikationslankar utan @ven mellanliggande noder som
dirigerar trafiken at olika hall. Ett aktivt nat ar ett nat med kraftigt uto-
kad funktionalitet i de mellanliggande noderna genom att de ar fullt pro-
grammerbara. Detta innebar att nya kommunikationsprotokoll enkelt kan
programmeras in i natet. Darmed slipper man tidigare problem med otill-
racklig funktionalitet vid sarskilda datadverforingar. De mellanliggande
noderna kan aven forses med speciell programvara for att hantera 6ver-
vakning och styrning av trafiken och férhoppningsvis stoppa manga nat-
verksattacker.

Denna omprogrammering av mellannoderna mojliggors genom att pro-
gramkod skickas i datapaketen och denna kod programmeras sedan in i
noden nar den kommer fram. Detta ar en form av mobil kod, vilket for-
stds ger en mangd nya sékerhetsproblem. Varje paket maste autenticeras,
kontrolleras, ges rattigheter och sedan placeras i en saker exekveringsom-
givning innan programkoden kan bdrja anvandas. Om man inte gor detta
far man problem med elakartad programkod i form av virus.

Slutsatser

Ett dilemma uppkommer. Man vill ha hogre funktionalitet och forbattrad
sakerhet i natet, men far istéllet problemen med mobil kod att ta hand om.
Samtidigt gor de aktiva naten att natet blir mer komplext, vilket gor att
det blir svarare att forutsaga resultatet av sma forandringar. En konsistent
sakerhetspolicy blir svar att uppratthalla.

En annan slutsats man kan dra ar att man redan idag kan se tydliga ten-
denser pa att natet blir alltmer aktivt. Exempel pa detta ar brandvaggar
och webproxies, som kan konfigureras och styras med snabb nerladdning
av ny programkod. Framtida nat kommer formodligen att innehalla nagon
typ av aktiv nod som fungerar som knutpunkt och har bade brandvagg-
sfunktionalitet, filtrering, mellanlagring, bandbreddsbegransning och dy-
namisk uppladdning av nya protokoll.
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1 Inledning

| projektet “Forsvarsspecifik IT-sdkerhet” har omradet mobil kod tidigare
studerats. Mobil kod har visat sig forekomma i manga sammanhang, allt
fran scripts i webbléasare till elaka datorvirus. Ett nytt intressant anvand-
ningsomrade fér mobil kod &r styrning av nat. Enkelt uttryckt innebar det
att mobil kod skickas ut i natverket och manipulerar eller programmerar
om natverksnoderna.

Denna rapport kommer att ge en dversikt om detta nya forskningsom-
rade och ge ett sammandrag av de resultat som hittills framkommit. Det
finns for narvarande ett antal implementationer av aktiva nat och aven
dessa kommer att oversiktligt beskrivas. Fordelar och nackdelar med an-
vandandet av aktiva nat kommer att utvarderas ur sidkerhetssynpunkt,
och aven sakerhetsfunktionaliteten i sjalva arkitekturen kommer att be-
lysas.

Syftet med denna rapport ar att visa pa en tankbar utveckling av nét-
verken och vilka sédkerhetsproblem detta kan innebéara. Speciellt ndr mobil
kod anvéands for att 6ka funktionaliteten i natverken eftersom detta kan
innebéra nya sakerhetsproblem. Motiveringen till att studera aktiva nat
ar att vi snart kommer att befinna oss i ett natverkssamhalle och utnytt-
ja manga av dess tjanster, men samtidigt kommer vi att bli beroende av
att natet fungerar. Ett annat tydligt tecken pa detta ar att forsvarets nya
ledningssystem kommer att baseras pa ett natverksforsvar.

Mangden natverk och kraven pa dessa kommer ocksa att 6ka. Den kom-
mersiella sektorn satsar stora pengar pa tjanster i datornaten. Ett exempel
pa detta ar .NET-initiativet fran Microsoft dar man véljer en natverkscen-
trerad I6sning pa inférandet av nya tjanster. Ett annat exempel &r Jini fran
Sun som &r ett system for att koppla samman och snabbt konfigurera ut-
rustning i natet. Jini skickar mobila service objects och flyttar darmed ab-
straktionsnivan fran natverksprotokollnivan till objektnivan.

Rapporten kommer forst att ge en enkel introduktion till vanliga nat-
verk och aktiva nét i kapitel 2. For att ytterligare motivera aktiva nat sa tas
ett antal anvandningsomraden upp i kapitel 3. Nagra exempel pa hur ett
aktivt nat kan vara uppbyggt visas i kapitel 4 och en analys av séakerheten
gors i kapitel 5.

2 Bakgrund

For att kunna forklara vad ett aktivt natverk ar och hur man kan gruppera
natverksnivaerna, gors har en kort introduktion till natverk. For en mer
utférlig beskrivning av datornatverk rekommenderas boken “Computer
Networks™ [1].

De flesta datorer ar anslutna till nagon form av natverk och detta bestar
rent fysiskt av kablar och ihopkopplingspunkter. | dessa punkter kan det
sitta ett nav som enbart skyfflar datapaket eller en router som dirigerar
datatrafiken.
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For att datorerna skall kunna kommunicera med varandra racker det
inte med enbart en kabel, utan det behdvs aven ett natverksprotokoll. Det
numera vanligaste protokollet &r IP. | detta protokoll finns regler for hur
ett datapaket som skickas i det fysiska natet skall se ut och hur man adres-
serar datorerna sa att paketen hittar ratt.

Dessutom behdvs protokoll for anvandartjanster, som till exempel epost
och webb. Dessa protokoll reglerar handskakningsprocedurer och format
pa meddelanden.

Utifran ovanstaende blir det grovt sett tre nivaer: den fysiska med kab-
lar och kopplingspunkter, den logiska med pakethantering, och applika-
tionsnivan med tjanster. En annorlunda uppdelning kan géras med hjalp
av OSl-modellen med sju olika nivaer men detta gor inte forklaringen
enklare (rentav forsamrande som forklaras langre fram). De tre nivaerna
skall ses som staplade ovanpa varandra. Den logiska nivan utnyttjar den
fysiska och applikationsnivan utnyttjar den logiska nivan. Se dven figur 1
dar aven namnen pa ett antal olika protokoll finns med. Notera att IP &r
forharskande pa den logiska nivan.

o . .| HTTP FTP SMTP 7
Applikationsniva
SSL 5
UDP TCP 4
Logisk niva
IP 3
3 2
Fysisk niva Ethernet FDDI 802.11b
1
osl

Figur 1: Nivaer av nat

2.1 Passiva natverk

De natverk som finns idag ar egentligen inte sarskilt passiva och ordet
“passiv” anvands héar for att skilja fran aktiva. Passiva nat har en viss dy-
namik i protokollen och routingalgoritmerna. Men i jamférelse med aktiva
nat ar de anda rigida i sitt beteende.

Det mest anvanda protokollet pa Internet ar IP. Det ar en fordel att an-
vanda ett sadant standardiserat och enkelt protokoll eftersom det leder
till mindre problem i implementationer och vid sammankoppling av olika
nat. Innan TCP/IP blev den gemensamma standarden fanns det ett stort
antal foretagsdgda protokoll. Varje datortillverkare hade sin egen standard
och detta ledde till stora problem om tva olika datorer skulle fas att kom-
municera med varandra. Internet vaxte snabbt upp nar TCP/IP etablera-
des paallvar.
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Det finns &ven standardiserade protokoll for de andra nivaerna, som till
exempel ICMP for styrpaket och HTTP for webbtjanster. Fér den logiska
nivan finns det nastan enbart IP. Detta pa grund av de interoperabilitets-
skal som namnts tidigare. Att det bara finns ett protokoll har forstas aven
sina nackdelar.

Under den tid TCP/IP anvénts har man funnit manga begransningar
och problem [2]:

e Begransad mangd IP-adresser. Just nu anvands 60% av den tillgang-
liga adressrymden och resten racker inte hur lange som helst.

e Multicast fungerar inte sarskilt val. Multicast innebéar att sanda till
manga mottagare samtidigt.

e Problem med néatverksattacker som till exempel distributed denial of
service, vilket betyder distribuerad dverbelastningsattack.

e Mojligheter till spoofning av IP-adresser vilket ger svarigheter med
sparning av attacker. Spoofning innebar att man luras att tro att man
kommunicerar med réatt dator. | sjalva verket har en annan dator tagit
dess adress eller IP-nummer.

¢ Dalig cachning av webtjanster i TCP. Om manga laddar ner samma
stora fil mellanlagras den inte, utan skickas flera ganger. A andra si-
dan ar inte den logiska nivan lampad for denna typ av funktionalitet.

e Mindre bra support for mobil IP.

e Svarigheter med att uppratthalla kvalitén pa forbindelserna (Quality
of Service).

e Mindre lampat for radioférbindelser med hoga paketforluster el-
ler satellitforbindelser med langa fordrojningar. Detta galler i forsta
hand TCP.

e Redundanta operationer pa grund av for manga nivaer av protokoll
kan ge daliga prestanda. (Detta &r en anledning till den férenklade
uppdelningen i tre nivaer i figur 1).

Man maste konstatera att TCP/IP konstruerades for enklare tillamp-
ningar, och att vissa applikationer har hogre krav. De kraver mer speci-
aliserade protokoll.

2.2 Aktiva nat

Pa samma satt som man kan programmera andnoderna, som vanligen ar
datorer, borde man kunna programmera natet mellan dem. Som det &r nu,
ar natet enbart konfigurerbart genom att man med ett enkelt kommando

6
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kan aktivera ett antal avancerade funktioner i noden. Med ett program-
merbart nat har man istallet manga primitiva funktioner som kan kombi-
neras till en odndlig mangd avancerade funktioner. Motsvarande inforan-
de av programmerbarhet har redan skett i skrivare dar programspraket
PostScript har inforts.

Visserligen ar natet redan till viss del “programmerbart”. Det kan va-
ra i form av avancerade konfigurerbara brandvaggar som har program-
merbara filter eller webproxies som genom sarskilda algoritmer kan lagra
websidorna pa de platser dar de oftast anvands eller lases. Man kan aven
pasta att natet redan ar “aktivt” vid till exempel dynamisk tilldelning av
IP-adresser. Detta gar till sa att nar en dator kopplas in pa natet sa skickar
den ut en forfragan om vilken IP-adress den skall anvanda. Néar den far
svaret satter den sin IP-adress till det varde den blev tilldelad.

En annan fordel med aktiva nat ar att man har maojlighet att I6sa fram-
tida problem i natverken pa ett smidigare satt. Naten kan rentav bli sjalv-
uppratthallande eller sjalvlakande vid natverksattacker. Skydd mot nat-
verksattacker tas upp langre fram i den har rapporten.

Ett aktivt natverk anvander sig av mobil kod for att dynamiskt kunna
lagga in nya tjanster och protokoll i natet. Nar det kommer en ny typ av
data som behdver ett nytt specialiserat protokoll, kan det enkelt 1aggas in
i de aktiva noderna i natet. En aktiv nod kan vara en router eller en dator
med speciell programvara for att ta hand om de speciella datapaket som
skickas mellan noderna.

Aktiva nat kan finnas i alla tre natverksnivaerna, fran det fysiska lag-
ret och uppat, beroende pa abstraktionsniva for protokollet eller tjansten.
Aktiv paketfiltrering finns pa den fysiska nivan. Nya kommunikations-
protokoll l1aggs oftast in pa den logiska nivan. Pa applikationsnivan finns
dynamiska och aktiva tjanster, men dessa kan indirekt lagga in nya proto-
koll pa den logiska nivan.

Det finns tva allvarliga problem med aktiva nat. Det forsta ar prestan-
daforluster, eftersom det finns extra information i paketen. Denna extra
information kan vara typ-information eller rentav exekverbar kod. Det tar
en del extra tid att understka alla paketen och detta kan ge markbara tids-
fordrojningar néar paketen passerar manga aktiva noder.

Det andra problemet ar sakerheten. Det ar forstas alltid en sékerhets-
risk att exekvera mobil kod, vilket har konstaterats tidigare [3]. Sdkerheten
kommer att behandlas i kapitel 5.

3 Anvandningsomraden for aktiva nat

Det finns manga potentiella anvandningsomraden for aktiva nat. Gene-
rellt sett kan de vara anvandbara nar man behdver infora nya protokoll
snabbt utan att behova forlita sig pa att all annan utrustning och program-
vara kanner till det nya protokollet. Resten av detta kapitel tar upp flera

7
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tankbara anvandningsomraden. Allt fran sadana som finns redan idag, till
de mer spekulativa som enbart finns pa tankestadiet.

3.1 Overvakning av natverk

Natverk behover kontrolleras och 6vervakas. Det &r bast om natverken
till stor del sjalva kan ta hand om rutinhandelser i natet och stalla om sig
sjalva vid behov. Detta gor manga routingprotokoll redan. | ett aktivt nat
kunde noderna sjalva injicera 6vervakningskod i narliggande noder och
sedan filtrera bort ointressant information. Detta kan aven fungera som
avancerad intrangsdetektering som tidigt kan forvarna resten av noderna
eller 6vervakarna om framtida problem. Natet kan &ven upptacka felakti-
ga eller forstorda noder, varna for dessa och skicka paketen runt dem. Om
tva nat kopplas samman kan de bada aktiva naten upptéacka detta och om
mojligt kartlagga varandras nét.

3.2 Adaptiv routing

Redan idag ar routers i viss man aktiva. De har ganska avancerade opera-
tivsystem och anvander komplexa routingprotokoll som kan hantera da-
liga forbindelser, borttappade noder eller mobila noder. En naturlig fort-
sattning vore att gbra dem annu mer aktiva och programmerbara.

3.3 Virtuella privata ad hoc natverk

En annan mojlighet med aktiva néat ar att satta upp ett virtuellt nat bestaen-
de av distribuerade noder. Detta nat kan till exempel innehalla ett distribu-
erat filsystem eller databas. P4 samma satt kan man sétta upp peer-to-peer
system via detta virtuella nat.

Nar allt fler delar av Internet skyddas av brandvaggar eller nar nat 1aggs
bakom en gateway, skulle man vilja uppratta egna privata kanaler genom
dessa. Detta kan man l6sa genom att satta upp en aktiv nod mellan naten
och inuti brandvéggen. Noden autenticerar varje paket och tillater endast
ett begransat antal operationer. Denna nod kan da skapa en privat kanal
och bli en del av det virtuella natet.

3.4 Uppratthalla QoS och hindra DDoS

| aktiva nat finns det ofta mojligheter att begréansa exekveringstid eller rak-
na antalet paket fran en viss adress. | och med att paketen redan ar autenti-
cerade vet man vem de tillhér. Detta gor att man kan fordela bandbredden
for olika anvandare och sannolikt &ven garantera viss 6verforingshastig-
het, sa kallad Quality of Service.

Det finns en valkand natverksattack som genom att ett stérre antal dato-
rer utspridda i natet exakt samtidigt skickar paket till samma adress kan fa
datorn som har den IP-adressen att bli 6verbelastad. Denna attack kallas
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pa engelska Distributed Denial of Service, vilket kan dversattas till distribu-
erad Overbelastningsattack pa svenska. Som Internet ar konstruerat idag
finns inga riktigt bra motmedel mot dessa attacker. Men om nétet istallet
var aktivt, och darmed kunde reducera paketmangden eller filtrera bort
lamplig mangd paket, sa kan denna attack bli ett betydligt mindre pro-
blem.

Brandvaggar har redan filtrering av paket, och de mer avancerade va-
rianterna pa brandvaggar har programmerbara filter. Om brandvéggarna
sinsemellan kunde utbyta filtreringsinformation sa kunde blockering av
attacken tryckas ut narmare anfallarens alla distribuerade datorer.

3.5 Informationsbehandling

Tva andra omraden déar aktiva nat kan gora nytta ar informationsfusion
och webproxies. Informationsfusion innebér att en stor mangd informa-
tion fran manga olika sensorer behandlas och enbart den relevanta infor-
mationen behalls. En webproxy agerar som mellanlagringsplats till web-
servrar och kan dven generera de dynamiska sidor som normalt genereras
pa webservern. | bada fallen handlar det om att mellanlagra information i
de aktiva noderna fér minska mangden natverkstrafik, filtrera och mellan-
behandla informationen och ge snabb respons pa forfragningar. Mojligtvis
kan man aven med hjalp av algoritmer automatiskt balansera placeringen
av webproxies.

3.6 Autenticeringsmekanismer

Dagens nét har i de flesta fallen autenticeringsfunktionerna i andpunk-
terna. Det ar alltsa i klienten och servern som autenticeringen sker. Néatet
som ligger mellan dessa ar oftast ovetande om vilken applikation paketen
tillnor men kan forstas se avsandaradressen. Adressen kan latt forfalskas.
Detta faktum &r formodligen anledningen till att all autenticering pressats
ut i andpunkterna. Dessutom har man blivit beroende av autenticering i
varje protokollager eftersom varje applikation har sina sarskilda behov.

| ett aktivt nat kan sékerhets- och autenticeringsmekanismerna istéllet
ligga i varje aktiv nod. Man kan da programmera in sarskilda séakerhetspo-
licies i natet for varje separat anvandare, applikation eller organisation.
Déarigenom kan man lata natet ta hand om en del av autenticeringen.

4  Aktiva nats uppbyggnad

Detta avsnitt ger en allman beskrivning av hur ett aktivt nat kan vara upp-
byggt. Olika implementationer av aktiva nat kan variera i sin arkitektur,
men det finns nagra generella principer som kommer att beskrivas hér.
En forutsattning for att ett aktiv nat skall fungera ar att det finns akti-
va noder i natet. Dessa aktiva noder ar forpreparerade med speciella pro-
gram, som tar hand om inkommande paket. Den mobila kod som anvands

9
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i ett aktivt nat finns inuti datapaketen och paketen brukar da kallas kod-
kapslar (code capsules [4]), eller switchlets [5] om det ror sig om paketfiltre-
ring pa fysisk niva. Dessa kodkapslar skickas ut i natet och fangas upp av
de aktiva noderna som sedan behandlar dessa kapslar. Den kod som finns
i kapslarna ar ofta nya protokoll som applikationer vill uppratta, men kan
aven innehalla kod for évervakning eller filtrering. Figur nummer 2 visar
en principiell skiss pa hur ett enkelt aktivt nat med tre aktiva noder kan se

ut.
Applikation B

Aktiv nod

feuexerd

C L KKap ]
Aktiv nod 1 ! Aktiv nod Applikation A
'Passiv |

:I P-router

______

Figur 2: Aktivt nat med aktiva noder

Applikationer utnyttjar det aktiva natet for att kommunicera med sina
egna natprotokoll. | figur 2 skickas en kodkapsel mellan tva av applika-
tionerna. Applikation A kontaktar sin aktiva nod och begér att den skall
skicka data via ett sarskilt protokoll. Den aktiva noden boérjar da med att
skicka en kodkapsel via datakanalen till den andra noden. Denna tar hand
om kapseln och upprattar protokollet mellan applikation A och B. Sedan
borjar dessa kommunicera via det egna nya protokollet.

I natet finns &ven en passiv IP-router som inte behandlar kapslarna alls,
utan agerar som en enkel paketférmedlare eller brygga. Vanligtvis an-
vands IP, men de prototyper pa aktiva nat som finns implementerade ut-
nyttjar dock inte alltid IP. Detta kan dock bli nédvandigt nar tester mellan
fysiskt distanserade datorer skall utféras.

Det gar att generellt dela in de aktiva naten i tre typer [6]:

e Diskreta. Skickar koden i separata paket via sarskilda kanaler. Den-
na typ av nat behandlas enbart dversiktligt i denna rapport.

e Kod pabegaran. Datapaketen innehaller speciell typinformation och
den mobila koden skickas pa begéran. Denna typ behandlas mer in-
gaende langre fram i rapporten.

e Integrerade. Alla datapaket kan innehalla mobil kod och exekveras
i den aktiva noden om det behdvs. For den mest integrerade formen
finns det ingen kod i den aktiva noden for att behandla datapaketen.
Istallet har varje paket tillrackligt med kod for att hantera sig sjalv.
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Det finns alltsa tva viktiga delar i ett aktivt nat, kodkapslar och aktiva
noder. Dessa kommer att beskrivas i efterfoljande avsnitt. Hur de aktiva
noderna kopplas samman i ett nat har inte nagon namnvard betydelse ef-
tersom de aktiva noderna sjalva kommer att bygga upp topologin utifran
applikationernas behov. Detta ar ocksa upp till varje typ av implementa-
tion av aktiva nat att avgora.

4.1 Kodkapslar

De datapaket som innehaller mobil kod brukar kallas kodkapslar eller
switchlets. Rent principiellt skiljer sig inte kapslar och switchlets sarskilt
mycket, utan skillnaden ligger mer pa hur den aktiva noden ser ut och i
vilken ordning paketen skickas. En poang med aktiva nat ar att bade kod
och data skall kunna skickas i samma kanal. Darfor behéver man markera
vilka paket som ar kod och vilka som ar ren data. En kodkapsel kan se ut
som i figur 3 nedan

\IP-huvud typinfo

Extra info for aktiva nat

foregdende aktiva

nodens adress data

Figur 3: Kodkapsel

Forsta delen av en kodkapsel bestar av ett vanligt IP-huvud som inne-
haller IP-adress och den andra vanliga informationen. Den andra delen av
kapseln &r ett extra huvud som innehaller typinformation som den aktiva
noden sedan kan anvanda for att avgora vilket protokoll som denna kap-
sel tillhor. Denna del innehaller d&ven adressen fran vilken aktiv nod denna
kapsel kommer ifran. Adressen anvands for att fraga foregaende nod hur
paketet skall behandlas. Sista delen av kapseln innehallen vanliga data
som eventuellt kan vara exekverbar kod.

I en switchlet kan paketet sakna det vanliga IP-huvudet och datadelen
enbart innehalla kod for att uppgradera den aktiva noden. Dock kan swit-
chleten innehalla typinformation.

4.2 Aktiva noder

En aktiv nod innehaller speciell programvara for att ta hand om inkom-
mande kodkapslar. Noden innehaller dven ett granssnitt som applikatio-
ner kan utnyttja for att skicka ivag kodkapslar innehallande nya protokoll.
Nar en kodkapsel kommer in till den aktiva noden kontrolleras typen och
kapseln skickas vidare till den modul som tar hand om just den typen
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av kapslar. Om det inte finns nagon sadan modul sa finns det ett sarskilt
satt att hantera detta. Man later den aktiva noden begara kod fér modulen
fran foregaende nod som da skickar en kodkapsel innehallande kod for
modulen ifraga. Se figur 4 som visar en forenklad bild pa hur en sadan
kapselhanterare kan se ut.

Andra typer av aktiva nat loser hanteringen av kod for protokoll pa ett
annat satt. Detta sker genom att forst distribuera ut lamplig programkod
for modulen och sedan skicka data via det nya protokollet. Om en okand
typ av kapsel dyker upp slangs den.

Ny kodkapsel
hanterare
Protokoll A
Inkommande
kapsel

>——++| Dispatcher Protokoll B

Forfrageprotokoll

Figur 4: Kapselhanterare

Figur 4 visar den del av den aktiva noden som tar emot en kapsel. Dis-
patchern tittar pa typen av kapsel och skickar den till ratt modul. Om det &r
ett kant protokoll sa skickas den till modulen fér det protokollet. Om det
ar en ny okand typ av kapsel skickas den till forfrageprotokollet som skickar
en ny forfragekapsel at det hall varifran den okénda kapseln kom. Den
nya kapseln begéar in kod for den nya okanda typen, och denna nya kod
tas om hand av modulen Ny kodkapselhanterare. En bild pa hur kapslarna
skickas finns i figur 5.

4.3 Olika implementationer av aktiva nat
Det finns ett antal implementationer av aktiva nat. Manga av dem ar forsk-

ningsprototyper. De som har fatt mest uppmarksamhet redovisas har ne-
dan.
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Applikation

Kod 5 /é‘drfrégan

j\u KOd
kapsel >\
Applikation

Figur 5: Nerladdning av kod pa begéaran

ANTS

Detta ar ett aktivt nat som utvecklats pa MIT [7]. Det ar baserat pa Java och
anvander sig av dynamisk laddning av protokoll vid behov. Detta system
behandlas mer ingaende i kapitel 4.4.

Netscript

De som utvecklar Netscript [8] pa Columbia University har inriktat sig pa
att gora ett programsprak for programmering av natverk. Netscript inne-
haller ett antal grundlaggande funktioner (eller komponenter) for att sty-
ra natverket som helhet, och med dessa funktioner kan man sedan satta
ihop mer komplexa protokoll i natet. Netscript lagger sig pa en hogre niva
an att lagga in kapslar i aktiva noder. Detta sprak kan lampa sig val for
overvakning och filtrering av paket, och kanske rentav utféra brandvagg-
sfunktioner pa andra noder &n ens egna.

SwitchWare

Denna prototyp har utvecklats pa UPenn [5]. Den &r tankt att fungera som
en avancerad router eller switch som kan programmeras om med mobila
switchlets. Dessa innehaller kod for nya protokoll. SwitchWare bygger pa
att det skall finnas en fristdende enhet med ett eget inbyggt operativsy-
stem som tar emot nya komponenter skrivna i Caml (som ar ett program-
sprak som ar gjort for att latt kunna verifieras formellt). Dessa komponen-
ter ar sedan tidigare signerade och typkontrollerade innan de skickas ut
I natet. SwitchWare har prioriterat sakerheten framfor prestanda och an-
vandbarhet. Ett beslaktat projekt finns pa Bellcore déar de istéllet fokuserar
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pa prestanda i sina hoghastighetsnat. Notera att SwitchWare ar av den in-
tegrerade typen av aktiva nat som namns i kapitel 4.

CANEs

CANEs [9] [10] har utvecklats pa Georgia Tech University och &r en typ
av aktivt nat dar applikationerna kan styra natet genom att begéara att oli-
ka algoritmer anvands i noderna. Dessa algoritmer kan vara kompression
eller omkodning av data. Nya tjanster eller algoritmer i natet kan sattas
ihop av tidigare existerande komponenter. Dessa kan rentav vara gjorda i
ANTS eller Netscript som namnts ovan.

SmartPackets

Dessa “smarta paket™” har utvecklats pa Kansas University [11] [12]. Pake-
ten innehaller Java-kod och denna kod utnyttjar de funktioner for resurs-
hantering som finns i varje nod. Det har gjorts implementationer for HTTP
och SMTP protokollen som visar vissa prestandaforbattringar. De som ut-
vecklade SmartPackets observerade att det normalt blir valdigt manga
HTTP uppkopplingar nar man laddar ner en websida. Detta resulterar i
onodigt manga ACK/NACK paket i TCP/IP forbindelserna. SmartPac-
kets har l6st detta genom att lagga upp en sarskild kanal for hela nerladd-
ningen och slipper darmed alla 6verflédiga paket.

SOFTNET

Redan 1983 konstruerades ett aktivt nat av Jens Zander och Robert For-
chheimer pa Linkopings universitet. Det kunde skicka paket innehallan-
de FORTH-kod till noderna. SOFTNET blev inte sa vida spritt, kanske pa
grund av sakerhetsproblem och den laga prestandan i naten pa den tiden.
Déaremot inspirerades dagens forskning om aktiva nat av deras ideér.

Dessutom finns ett antal narbeslédktade projekt som mest berdr telekom-
munikation och tradlosa nat. Andra implementationer handlar mer om
programmerbara switchar och da utan mobil kod i traditionell mening.
Ingen av dessa kommer att tas upp i denna rapport.

4.4 Narmare titt pA ANTS och Janos

Vanligtvis ar systemen for aktiva nat uppdelade i flera nivaer. Dessa bestar
nerifran och upp av drivrutiner for att ta hand om hardvaran, ett opera-
tivsystem for att hantera kommunikation och andra systemrutiner, och en
niva for den aktiva noden. Ovanpa allt detta kors applikationerna som kan
beskadas i figur 6.

Janos ar ett operativsystem som kors i en aktiv nod och ANTS é&r det
system som tar hand om paket och protokoll i det aktiva natet. ANTS kor
ovanpa Janos och utnyttjar dess systemrutiner. Bade Janos och ANTS éar
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Appl

Appl

ANTS

Janos

NodeOS

Figur 6: Arkitekturen for ANTS

skrivna i Java. | princip fungerar ANTS som tidigare beskrivits i kapitel 4
och har alltsa dynamisk nerladdning av java-kod pa begaran.

ANTS

ANTS har utvecklats pa MIT och forkortningen star for “Active Node
Transfer System”. Systemet ar som tidigare namnts Javabaserat, och an-
vander sig i den senaste versionen &ven av Javas sakerhetmodell med sa-
kerhetspolicy och referensmonitor [13]. Arkitekturen i ANTS bestar hu-
vudsakligen av tre delar. | nedanstdende upprékning namns ocksa det
som specifikt skiljer sig fran den tidigare modellen med kod pa begaran:

e Kodkapslar. Dessa ser ut som beskrivits i kapitel 4.1 men de har

aven ett falt med en MD5 hashsumma. Denna hash anvands dels for
att identifiera det protokoll som kapseln tillhor, dels for enkel verifi-
ering av kapselhuvudet och darmed undvika problem vid injektion
av felaktiga kapslar i natet. Varje kapsel har dessutom ett time-to-live-
falt som anger hur mycket resurser denna kapsel far anvanda. Var-
det réknas ner varje gang en resurs anvands och nar vardet blir noll
kastas kapseln bort. En resurs kan vara CPU-tid eller bandbredd.

Exekveringsomgivning. Den omgivning som kodkapslarna kom-
mer att exekvera i nar de anlander till en aktiv nod innehaller ett
antal primitiver. Dessa primitiver ar av typerna: tillgang till omgiv-
ningen for att fa status pa natverkslankar, routertabeller eller lokal
tid; manipulering av kapslar for att lasa innehallen i huvud och data-
falten i andra kapslar; styroperationer for att skapa nya kapslar, kopi-
era eller skicka vidare kapslar; lagringsprimitiver for att mellanlagra
de temporara objekt som skickas av applikationerna.

Koddistribuering. Kod skickas pa samma satt som beskrivs i kapitel
4.2. Om en nod saknar Java-kod for ett visst protokoll fragar den
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foregdende nod och begar kod. | ANTS har man delat upp koden i
kodgrupper som ar moduler som &r beroende av varandra, och som
darfor skall skickas samtidigt.

Ett mojligt problem som ANTS inte hanterar ar nar ett paket tappas bort
vid nerladdning av ny kod. Detta fel maste hogre nivaer ta hand om, vilket
kan bli svart om ANTS inte indikerar felet pa ett bra satt. Overhuvudtaget
ar ANTS lite kansligt for stérningar, eftersom det finns for manga steg i
protokollen. Ett annat problem, som kanske ar enklare att atgarda, ar hur
och nar kod som inte anvéands skall avallokeras i varje nod.

Janos

Janos ar ett speciellt anpassat operativsystem som kors i den aktiva no-
den. Det hanterar resurser som CPU-tid och minne, tar hand om paket-
buffrar, skapar separerade exekveringsomgivningar for varje applikation,
begrénsar bandbredden, och har en sandlada for opalitlig inkommande
programkod. Janos i sin tur kér ovanpa ett NodeOS som enkelt uttryckt ar
drivrutiner for hardvaran. Se figur 6.

| ett senare skede och som en fortsattning pa denna rapport kommer en
demonstrator for aktiva nat att byggas med hjalp av ANTS och Janos.

5 Sakerheten

Det finns tva satt att diskutera sakerheten for aktiva nat. Det ena sattet ar
att visa hur sékerheten i datornaten kan forbattras med hjalp av aktiva nat.
Exempel ar att forhindra DDoS som ndmns i kapitel 3.4, forstarkning av
skydden i natverk namnt i kapitel 3.6 eller battre 6vervakning som tas upp
i kapitel 3.1. D& fokuserar man inte pa de aktiva noderna och kodkapslar-
na som separata logiska komponenter, utan ser istéllet pa aktiva nat som
ett system for skydd av kommunikationskanalerna.

Det andra séattet att diskutera sédkerheten ar att titta pa de aktiva naten
sjalva och visa pa vilka risker som foljer av att natet exekverar mobil kod.
Resten av detta kapitel kommer att handla om denna aspekt.

5.1 Sé&kerheteniimplementationerna

De implementationer som namnts tidigare i denna rapport har i de flesta
fall &gnat en del uppmaérksamhet at sékerheten. Tva av dem har studerats
lite noggrannare, ANTS/Janos och SwitchWare. Bada har ett underliggan-
de “operativsystem” som hanterar det mesta av séakerheten.

Janos ar som tidigare namnts baserat pa Java. Sakerheten bestar till stor
del av sdkerheten i Java’s inbyggda typsakerhet, men aven av autentice-
ring av inkommande kapslar. Tyvarr verkar implementationen kora pa Li-
nux och dess fria implementation av JavaVM som kallas Kaffe [14]. Denna
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har for narvarande ingen typsakerhetskontroll och darmed faller ganska
mycket av sdkerheten i Janos.

SwitchWare [15] genomfor autenticering av inkommande paket, kon-
trollerar vem som skrivit paketen och ger dem darefter lampliga rattig-
heter. Systemet har en saker uppstartsekvens dar varje systemlager som
startas ar kontrollerat med digitala signaturer. Detta skall ge systemet ett
garanterat sakert tillstand nar uppstartsekvensen ar klar. Pa samma sétt
kontrolleras inkommande kod med hjéalp av digitala signaturer. De som
utvecklat systemet sager sig anvanda en enkel PKI-struktur for de digita-
la certifikaten men gar tyvarr inte in pa hur nycklarna skall distribueras.
Ej heller namner systemutvecklarna nagot om att ett sa dynamiskt system
som en aktiv nod kan hamna i ett of6rutsett tillstand dar inga garantier
for sdkerheten finns kvar. Vad hander om till exempel en nod blir 6verlas-
tad med paket och far slut pa resurser? Ingen sadan analys finns. Istallet
fokuserar man pa den sakra uppstarten.

Man é&r alltsd medveten om sékerhetsproblematiken men den far ofta
st i skymundan bakom kraven pa héga prestanda.

5.2 Analys med sandladekriterierna

| en tidigare FOA-rapport [3] studerades sakerhetsproblemen som uppstar
om man later frammande mobil programkod skickas Gver ett datornét-
verk for att kéras pa andras eller egna datorer. Den sédkerhetsmodell som
manga system anvander ar den sa kallade sandlademodellen. Den inne-
bar att man kapslar in koden i en begransad omgivning dar den inte kan
stalla till med sa mycket skada. Koden kommer inte at variabler och minne
utanfor sandladan, den kan ha begransningar pa tid och minnesutrymme
som den far exekvera i, och den far begransad tillgang till filsystem och
natverk via ett mer eller mindre avancerat behérighetssystem.

| denna tidigare FOA-rapport finns dven ett antal kriterier som maste
vara uppfyllda for att en sandlada eller exekveringsomgivning skall anses
som tillrackligt séker. Dessa kriterier kan anvandas for aktiva nat i allméan-
het. Detta har gjorts i tabell 1, dar en enkel bedémning gjorts for hur val
kriterierna uppfylits.
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Sakerhetskrav Aktiva nat
1 \Verifikation Verifikation av kod maste ske precis in-
nan exekvering vilket inte nagot aktivt
nat gor. Om JavaVM anvands sa verifie-
ras all kod, men tyvarr saknas ofta detta.
2 Sparrade funktioner | Ingen tillgang till andra 1/0-enheter
brukar finnas eller behévas, férutom till
natverket forstas.
3 Sparrad omgivning | Tillgang till statistik och systemspecifi-
kation brukar finnas eftersom detta be-
hovs for att uppratthalla QoS eller for
Overvakning.
4 Minneskydd Eftersom mycket data passerar, har ofta
tillrackligt med begransningar i minnes-
hanteringen lagts in.
5 Autenticering Finns ofta i designspecifikationen men
ar inte alltid implementerat.
6 Exekvera program Inget aktivt nat tillater start av yttre pro-

gram.
7 Auktorisering Behorighet for kanaler och bandbredd
finns ibland.
8 Begransa CPU Finns oftast.
9 Kryptering Nej, detta &r upp till varje protokoll. At-
gang av CPU-tid kan dock satta kappar
i hjulen.
10 Loggning Nej.
11 Samlad sakerhet ej kontrollerat
12 Enkelt system ej kontrollerat
13 Ej maskinkod Nagot av systemen tillater forkompile-

rad och kontrollerad maskinkod.

Tabell 1: Kontroll pa hur val aktiva nat uppfyller sakerhetskraven fér sand-
lador

Av denna enkla analys kan man se att manga forbéattringar kan goras,
framst pa den delen som sker precis innan en kapsel exekveras, dvs punk-
terna 1, 5 och 7. Daremot verkar skyddet tillrackligt nar kapseln exekve-
ras. Det som kanske saknas i dessa kriterier ar hur val systemet uppfor sig
vid dverbelastning eller ovantade situationer, eller hur ofta systemet sta-
dar bort gammal kod och data. Detta ar formodligen en viktigare aspekt i
aktiva nat jamfort med andra system for mobil kod.

Autenticering

Autenticering i natverk ar ett komplicerat problem och detta syns tydli-
gast i aktiva nat. Pa grund av sin distribuerade natur blir detta mycket
svarare i nat jamfort med autenticering i ett operativsystem eftersom dar

18



Sakerhet i aktiva nat FOI-R-0309-SE

finns all nédvandig information lagrad i kdrnan. Ett annat problem &r att
autenticering kan vara tidskravande och denna extra fordréjning vill man
undvika i natverk.

Auktorisering

Det finns tillfallen da olika anvandare och applikationer anvander samma
protokoll och skickar med likadan kod i sina paket. Resultatet blir att tva
versioner av samma kod finns i den aktiva noden. Med hjalp av auktorise-
ring skulle de kunna fa utnyttja samma kod och slippa onddiga extrapaket
med kod.

6 Diskussion och slutsatser

Det finns tva allvarliga problem med aktiva nat. Prestandaproblemet ar
storst langst nere pa den fysiska protokollnivan, och pa den nivan kom-
mer aktiva nat formodligen inte att vara en realistisk mojlighet. Det andra
problemet ar sakerheten. Problemet blir alltid patagligt nar man infér mo-
bil kod. Med extra sdkerhetsfunktioner blir prestandan lidande och man
far ett motsatsforhallande mellan sakerhet och prestanda.

A andra sidan kan aktiva nat 6ka sidkerheten som helhet i och med att
man i hégre grad kan kontrollera och dvervaka natet.

En annan sak som man bor konstatera ar att det behévs en gemensam
och allmén modell for natverksprogrammering om aktiva néat skall bli glo-
balt anvandbara. Detta innebar att man maste skapa standardiserade pri-
mitiver och protokoll, pa samma sétt som IP &r standardiserat.

Det tidiga Internet var tillstdndslost. | princip innebar detta att ingen
information om kommunikationsparametrar mellanlagras i noder. Detta
gjorde natet mycket skalbart samtidigt som det blev palitligt och fick hog
prestanda. Men moderna applikationer kraver i allt hogre grad tillstands-
fulla system. Genom att gora natet aktivt flyttar man ut tillstdnden till
natet och later detta hantera en del av de tillstdnd som applikationerna
behover.

Med aktiva nat okar dven komplexiteten i hela det system som bildas
I natet, vilket aventyrar sakerheten. | varje enskild nod kan det vara en-
kelt att styra behorigheter och skydda sig mot paverkan, men ett samman-
kopplat nat med aktiva noder med var sin egen policy blir snabbt svarhan-
terligt och det blir svart att forutsaga konsekvenser av sma forandringar.

Slutsatsen man kan dra ar att man kan se tydliga tendenser till att na-
tet redan idag blir alltmer aktivt med sarskilda programmerbara noder.
Exempel pa dessa ar brandvaggar och webproxies, som kan konfigureras
och styras med snabb laddning av ny programkod. Framtida nat kom-
mer formodligen att innehalla nagon typ av aktiv nod som fungerar som
knutpunkt och har bade brandvéaggsfunktionalitet, filtrering, mellanlag-
ring, bandbreddsbegréansning och dynamisk laddning av nya protokoll.
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