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Tilltro och policies for mobil kod |
heterogena nat och system

Mats Persson

26 november 2003

Sammanfattning

For det framtida militara ledningssystemet stalls en del sarskilda
krav pa den tekniska arkitekturen som skiljer sig frdn den kommersi-
ellt tillgéngliga tekniken. Ledningssystemet skall vara flexibelt i me-
ningen dynamiskt, decentraliserat, interoperabelt och mobilt. Detta
innebar bland annat att man maste anvanda speciella metoder for
hantering av policies och tilltro (vardering av formagan hos nagot att
tillfredstallande utféra en handling). Detta ar speciellt viktigt nar det
galler de olika formerna av mobil kod. | denna rapport diskuteras
en idéskiss, som innebar att man i varje nod i natet infor en sarskild
komponent vilken agerar som en slags palitlig vakt. Denna kompo-
nent bestammer sig for vilka andra komponenter den skall lita pa,
avgor vilka policies som skall galla och kontrollerar trafiken mellan
nod och nét.
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1 Inledning

Det finns tva viktiga sakerhetsfragestallningar for mobil kod i heterogena
system. Dessa tva ér tilltro och sékerhetspolicies. Nar det galler tilltro ar
fragan hur mycket fortroende man ska ha for okanda noder oberoende om
man kan autenticera dem eller ej. For sékerhetspolicies ar fragan hur man
undviker brister och konflikter i mellan policies i de ingdende systemen.

Denna rapport kommer att diskutera dessa fragestéallningar om tilltro
och policies for mobil kod. Till att borja med ges en del bakgrund om pro-
jektet och dess inriktning. En del relaterad forskning tas ocksa upp i bak-
grunden. De féljande kapitlen visar och diskuterar kraven pa det framtida
ledningssystemet. Rapporten avslutar med nagra idéskisser till 16sningar
pa problemen.

De centrala utgangspunkterna och fragestallningarna i denna rapport
ar. mobil kod &r det farligaste sékerhetshotet, hur hanterar man saker-
hetspolicies i ett distribuerat system, hur hanterar man tilltro, och hur gar
detta ihop med sammankopplade system av system?

2 Bakgrund

Traditionella distribuerade system kan besta av ett antal sammankoppla-
de datorer med en gemensam mellanskiktsniva. Med detta menas gemen-
samma granssnitt och protokoll for kommunikation, vilka ofta ar skrivna
i samma programsprak. | ndgon mening ar det ett enda system utspritt pa
flera datorer. | ett sddant system kan alla lita pa alla, eller atminstone pa
en central server. Systemet har i stort sett gemensamma sakerhetsregler.
Ofta ar systemet isolerat fran resten av Internet. Mojligen kommunicerar
det med nagra andra system, eller ar atminstone skyddat bakom en brand-
vagg om det ar kopplat till Internet.

| datorsystem dar man valjer att vara mer 6ppen och kommunicera med
flera andra system maste man vara beredd pa mer svarlosta problem. Till
att borja med maste man bestamma sig for vilka 6ppna och gemensamma
standardiserade protokoll man ska utnyttja. Det finns manga 6ppna pro-
tokoll, till exempel HTTP-protokollet. En annan fraga man maste losa ar
vilka sdkerhetspolicies man ska ha, och vidare vilken autenticeringsme-
kanism och atkomstkontroll man behover. Fragan blir svarare av att det
finns manga olika system inblandade. Den tredje fragan ar vem man ska
lita pd. Man brukar oftast lita pa sig sjalv, men vilka andra okanda system
kan man ha fortroende for?

Mobil kod introducerar alltid ytterligare sakerhetsfragestallningar. Slip-
per man problemen om man spérrar all form av mobil kod?
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De foljande underkapitlen utreder en del begrepp och visar aven pa re-
laterade forskningsartiklar.

2.1 System av system

Projektet “System av system” startade 2003 och har for narvarande tva
inriktningar. En inriktning dar vi tittar pa skydd av system, framst iden-
titetsverifiering och namngivning. Den andra inriktningen studerar mobil
kod i systemen - frAmst skillnader i policies mellan systemen. Detta pro-
jekt har beskrivit malbilden pa foljande satt:

Det framtida tekniska ledningssystemet maste byggas med en
evolutionar utvecklingsmodell. Systemet kommer att innehalla
manga delsystem som har en lang kravlista. Dessa delsystem
kommer att vara oberoende av varandra, sjalvstandiga, mobila
och interoperabla med andra typer av system. Delsystemen ska
vara latta att byta ut eller modifiera.

Den beskrivningen skiljer sig en del fran, och ar till en viss grad oféren-
ligt med, det idealiska och sakra militara datornatet. Ett sddant borde ha
dessa egenskaper:

e Litet nat med fa noder.

Sékra kommunikationsprotokoll som IPSEC eller SSL.

Hdg tilltro pa varje ingdende nod.

Varje nod ar hart sakrad och verifierad.

Det finns en gemensam auktoritet i natet som alla litar pa (kap 2.5).

¢ Minimal mangd mobil kod, mdjligen enbart i form av séakerhetspat-
char.

Men det ar inte ett sddant system som denna rapport har i atanke utan
ett som beskrivs lite mer i detalj i kapitel 3.

2.2 \Webtjanster

| ett distribuerat heterogent system kommer det att finnas en mangd tjans-
ter. Den tekniska utvecklingen pekar ut webtjanster (Web Services) som
den mest troliga tekniken.

En webtjanst ar en tjanst som ar tillganglig dver ett natverk, som anvan-
der sig av standardiserade XML-meddelanden, och som inte &r bundet till

4



Tilltro och policies for mobil kod FOI-R-1019-SE

ett sarskilt operativsystem eller programsprak. Webtjanster tillhandahal-
ler operationer eller metoder via natet som andra applikationer kan anro-
pa. Detta innebar alltsa att en applikation pa en dator i natet kan skicka
forfragningar till en annan dator i natet och fa ett svar. Webtjanster kan
anvanda flera olika underliggande protokoll, men det vanligaste ar HTTP.
Déarav namnet “webtjanst”.

Webtjanster anvander sig av éppna protokoll och formatet pd XML-
meddelandena ar standardiserat. Det protokoll som specificerar formatet
pa dessa meddelanden kallas SOAP (Simple Object Access Protocol). Web-
tjanster ar aven sjalvbeskrivande och dessa skrivs i WSDL (Web Services
Description Language). Dessa tjanster kan sedan registreras pa en UDDI-
server (Universal Discovery Description Integration) i natet sa att andra
kan hitta dem [1].

I och med denna 6ppenhet och standardisering kan man skriva web-
tjanster i vilket programsprak som helst, och pa vilket plattform man vill.
Detta gor att webtjanster har hdg interoperabilitet. P4 samma séatt som nas-
tan alla datorer kan hantera IP-protokollet pa natverksniva, kanske alla
datorer kommer att forsta webtjanster pa “tjanste-nivan”.

Det kan vara vart att notera att webtjanster inte specificerar vad som
skickas i meddelandena, utan dessa kan innehalla vilka data som helst.
Det gar utmarkt att skicka mobil kod via en webtjanst, till exempel kan
man konstruera en tjanst som beskriver sig som “execute” och exekverar
den kod skickas till den.

For att askadliggora vilka risker som kan uppkomma i webtjanster sa
ges har ett exempel pa farlig kod som utnyttjar en daligt skyddad web-
tjanst. Exempelkoden soker igenom alla mdjliga kreditkortsnummer, kon-
trollerar deras validitet, och skriver sedan ut de giltiga numren i en lista.

foreach nunber in 0000000000000000. . 9999999999999999 ({
i f (request\WebServi ce("ww. ccval i dat or. cont,
"Val i dat eCr edi t Car dNo",
nunber) == "CK") print nunber

2.3 Mobil kod

Mobil kod ar programkod som forflyttar sig runt i ett natverk och exekve-
rar pa datorerna. FOr att den mobila koden ska kunna exekvera maste det
finnas en exekveringsmekanism pa den dator dar koden ska koras. Koden
maste aven ha tillrackliga rattigheter att utfora nodvéandiga operationer.

Hur mycket mobil kod kan man forvéanta sig skickas genom webtjans-
ter? Eftersom det inte finns nagon begransning i vad ett XML-meddelande
kan innehalla, sa kan man anta att det kommer att goras. Forhoppningsvis
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ar de som bygger sadana system medvetna om riskerna med mobil kod
och lagger in lamplig skydd i form av sandlador. Ett intressant exempel i
detta sammanhang ar exekverbar XML-kod kallad “0:XML” [2] som &r ett
programsprak dar man skriver koden i XML.

Ar systemet med webtjanster i sig sjalvt en distribuerad dator dar en-
skilda system exekverar, och darmed har samma problem som vanlig mo-
bil kod? Likheterna kan uttryckas sa har: mobil kod anropar funktioner i
den dator den exekverar; en mobil enhet som dyker upp i ett nytt system
anropar webtjanster i det nya system dar den blivit ansluten. Sakerhets-
problemen borde bli samma i bada fallen. Daremot &r skillnaden att den
mobila enheten utnyttjar sin egen processorkraft, men utnyttjar natverket
desto mer.

Alltsa kan man saga att omradet programexekvering i distribuerade nat
inkluderar bade mobil kod och webtjanster. Natet av webtjanster utgor
en exekveringsomgivning med motsvarande risk for brister som inuti en
enskild dator.

Det finns mycket som kan klassificeras som mobil kod, till exem-
pel maskar och virus, distribution av sdkerhetspatchar och program-
uppgraderingar, eller sjalvgaende mobila agenter.

En mobil agent kan tillhdra ett system, vandra in i ett annat och kom-
municera med ett tredje system. Agenten kan bli begréansad av olika beho-
righeter i flera nivaer, kan bara med sig rattigheter till speciella resurser,
samtidigt som den stoter pa brandvaggar som kan satta den i karantan.
Situationen blir snart valdigt komplex och risken for sdkerhetsluckor 6kar
om man lattar pa reglerna for att fa agenten att fungera.

2.4 Policies

De tre grundpelarna for datasdkerhet ar sekretess, integritet och tillgang-
lighet. Sékerhetspolicies ar regler och forordningar som beskriver hur sek-
retessen ska hanteras, hur integriteten ska hallas, och vilka som ska fa till-
gang till vad. Man kan saga att sakerhetspolicies ar det som beskriver hela
sakerhetssystemet. Policies kan vara statiska eller dynamiska som férand-
ras Over tiden. Man kan harleda alla sékerhetsangrepp till brister i policies,
att de saknas eller har inte foljts (ofta pa grund av implementationsfel).

Exempel pa enklare policies ar brandvaggsregler eller atkomstregler
for ett filsystem. Dessa regler ar ofta enkelt beskrivna med instruktio-
ner: <Tillat/Forbjud> tillgang till <object> fran <subject>. Ett antal sddana
regler utgor da policyn. Det kan ocksa finnas mer generella policies som
“Tillat allt som inte uttryckligen férbjuds”, eller dess motsats “Forbjud allt
som inte uttryckligen tillats”. Det senare ar vanligt i sakerhetskritiska sy-
stem.
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En nagot mer sofistikerad idé ar att gora ett “programmerbart” policysy-
stem. Ett exempel ar LGI (Law-Governed Interaction) [3] [4] som hanterar
dynamiska policies i distribuerade system. En policy i LGl kan uppda-
teras dynamiskt fran andra datorer i systemet. Vilka som far uppdatera
andras policies styrs ocksa av policysystemet. Det ar alltsa policysystem
med tillstand som kan foréandras. LGI har ett Prolog-liknande sprak for att
programmera policies.

| detta sammanhang &r det lampligt att namna det policysystem som
ar tankt att anvandas i webtjanster. Detta kallas XACML (Extensible Ac-
cess Control Markup Language). XACML definierar vilka som far tillgang
till informationen, vilken information som &r tillganglig, nar man far till-
gang till informationen och hur man far tillgang till informationen [5]. Ett
XACML-dokument ar skrivet med XML-syntax och innehaller fyra delar:
vem, vad, hur, och villkor. Dessa delar bildar en policy som sedan nagon
auktoriseringstjanst kan tolka och fran denna dela ut eller neka rattigheter.

Policies ar ett viktigt redskap for att hantera sakerheten for mobil kod.
Det bor finnas regler som avgoér om mobil kod far exekveras, med vill-
koret att den ar autenticerad, och i sa fall vilka resurser den far utnyttja
[6]. Problem uppkommer néar de olika systemen den mobila koden vand-
rar genom har olika policies. Till exempel kan en policy vara att en mobil
agent i ett system har ratt att fa reda pa alla anvandarnamn men kan inte
gora nagot inloggningsforsok med nagot anvandarnamn. Ett annat system
kan daremot ha en policy att inte lamna ut ndgra namn, men tillata inlogg-
ningsforsok.

Problemet &r alltsa att policysystem bygger pa att alla ingaende system
anvander samma regelbas. Det gar inte att ett av systemen kommunice-
rar utan kryptering nar alla andra krypterar. Ur sakerhetssynvinkel kravs
att det finns en central databas med policies som helst ska vara statiska.
Dynamisk ihopkoppling av ad-hoc system kan resultera i ett kaos av mot-
sagelsefulla och felaktiga policies.

Det finns forskning om sékerhetspolicies for mobil kod [7] dar man kon-
struerat ett policysprak, kallat SPL (Security Policy Language), och har en
central policymonitor som tar hand om alla forfragningar fran det distri-
buerade systemet.

2.5 Tilltro

Tilltro ar egentligen en subjektiv vardering av ndgon annans férmaga att
utféra en handling pa ett tillfredsstallande satt. | datorsammanhang bety-
der tilltro en vardering av sakerhetsnivan i datorn, kommunikationskana-
ler eller den omgivning som datorn befinner sig. Man kan ungefar sidga att
tilltron ar summan av tilltron till de ingaende delarna i systemet.

| ett distribuerat system har man vanligtvis en gemensam aktor i natet
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som alla litar p4, en sa kallad Trusted Authority (TA). Denna aktor utfor
sakerhetskritiska uppgifter sdsom betrodd part i sékerhetsprotokoll, till-
verkar och delar ut krypteringsnycklar eller ar kontrollant av sédkerheten i
programkomponenter i form av mobil kod. Problemet med TA &r att man
I valdigt stora distribuerade system, eller sammankopplade system, inte
kan komma 6verens om vem man litar mest p4, eller om den man litar
mest pa ar tillrackligt palitlig. Hur ska man da hantera tilltro i ett distribu-
erat system utan en central TA?

Tilltro ar transitiv under vissa villkor. Om A litar pa B och B litar pa
C, sa litar A pa C, under villkoret att A litar pa B:s formaga att bedoma
palitligheten hos C. Det vill séga, A behdver inte lita pa B:s alla formagor
utan bara vissa specifika. | en artikel om en distribuerad tilltro-modell [8]
tas detta upp och déar ges dven ett forslag pa hur man rent numeriskt kan
vardera tilltro.

Om man underlater att satta upp villkor for den transitiva tilltron eller
utnyttjar transitiviteten rakt av sa kan detta utnyttjas for sékerhetsattac-
ker. Det innebér att man skaffar sig hogre tilltro genom att ga via ett annat
objekt och utnyttja systemets tilltro till detta objekt. Det kallas ofta i litte-
raturen for “elevated trust” eller “luring attack™. | .NET, som &r ett distri-
buerat system, forsoker man losa detta genom att kontrollera tilltron till
varje objekt i anropskedjan [9].

Det finns annan forskning om upprattande av tilltro-relationer inom
mobila adhoc-nat [10]. Denna bygger pa att varje mobil nod i natet sam-
lar in stod for hur mycket man bor lita pa andra noder, summerar dessa
och bestammer sig sedan for “hog”, “medium”,”lag”,”ingen” tilltro till en
annan nod. Denna metod liknar den aritmetik som beskrivs i [8]. Om ba-
de B och C litar pa D, sa kan A ocksa tanka sig att lita pa D. Detta liknar
det naturliga sattet for till exempel nar manniskor upprattar fértroende
for varandra. Det som kanske saknas hos dessa artificiella aritmetiker for
tilltro &r en tidsaspekt. Normalt 6kar fortroendet for nagon ju langre tiden

gar, och inget negativt hander.

3 Krav pa framtida arkitektur

Det finns ett antal krav pa det framtida datoriserade ledningssystemet. Ett
enkelt exempel pa ett sddant system visas i figur 1. Kraven pa detta nya
system kan man sammanfatta med en enkel lista som innehaller nagra
onskvarda egenskaper:

e Systemet skall kunna hantera bade dynamisk avknoppning och
ihopkoppling av noder eller system.

e Noderna i natet ska kunna vara mobila.
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NatA N&t B

AN 050

(mobil nod)

Figur 1: Ett system bestaende av tva olika sammankopplade nat, varav ett med en
mobil nod

e Systemet ska vara interoperabelt med andra nationers system.

e Noderna ska kunna fungera sjalvstandigt utan beroende av centrala
delar.

¢ Det finns tjanster i natet, da i form av webtjanster. Dessa kan i nagon
omfattning hantera mobil kod.

o Natets utseende ska kunna konfigureras pa manga olika sétt.
e Ett mer Overgripande krav ar att det ska kunna hantera system av

system. Delsystem bildar ett stérre system nar de ihopkopplas.

Kraven pa arkitekturen kan sammanfattas med dessa ord: dynamiskt,
decentraliserat, interoperabelt, mobilt.

4 Problemformulering

Ur de tidigare bakgrundsbeskrivningarna och de krav som stélls pa en
framtida arkitektur, kan man ta fram ett antal centrala problemstéaliningar:

e | ett system av system kan det bli ett problem att fa fram en betrodd
auktoritet (TA) som alla litar pa. Da far man vanligen néja sig med
nagon som man néastan litar pa. Detta gor att autenticeringen blir
svagare och tyngdpunkten maste istéllet ligga i andra skyddsmeka-
nismer.

e Sdkerhetskrav gor det nddvandigt att autenticera mobil kod i distri-
buerade nét. Detta stéller hogre krav pa en korrekt policy i systemen.

9
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e Ett distribuerat nat med ett antal olika system kan ha varierande sa-
kerhetspolicies eftersom det administreras av olika personer pa olika
satt. Olika system kan ha helt olika policies for hur inkommande da-
ta, anrop eller mobil kod hanteras. Detta innebar att en angripare
kan sOka igenom natet efter den information eller funktionalitet som
har lagst restriktioner, och sedan utnyttja detta for att skaffa sig mer
information, skaffa sig hogre rattigheter eller orsaka annan skada.

e Mobila noder kan koppla in sig pa olampliga platser i natet och dar
anropa funktioner pa sadant satt som ej var tankt, pa samma séatt
som mobil kod.

Det finns formodligen annu fler problem an de ovanstadende, men de ar
mest framtradande nar det galler mobil kod. De tva viktigaste problemen
som man bor lésa ar att det kan saknas en gemensam TA och att man
maste ha ett system for att synkronisera policies sa att de blir likadana
mellan systemen.

5 Ldsningar

Det finns bade fardiga produkter och forskning inom omradet tilltro och
policyhantering. De fardiga produkterna ar dock i hog grad centralisera-
de. Forskning har visat ndgra andra lésningar pa problemen. Nagra av
dessa losningar har till viss del redan beskrivits i kapitel 2.

5.1 Distribuerad policyhantering

Det finns tvd metoder for att hantera och distribuera olika policies:

e Gemensam policyserver som 6vervakar och bestammer policies i na-
tets noderna. Som ett exempel finns denna I6sning i 3Com’s policy-
server som styr brandvaggskort [11].

e Endistribuerad policyhantering dar noderna styr varandra och upp-
daterar policies enligt nagot regelsystem [12]. Detta har beskrivits
tidigare i kapitel 2.4

5.2 Distribuerad tilltro

En dnnu svarare fraga ar att hantera tilltro. Hur hantera tilltro mellan helt
okanda parter? Det finns ett traditionellt satt att I6sa detta, samt tva andra
dar man bygger upp en tilltro med olika metoder. De senare ar egentli-
gen det mer naturliga eftersom manniskor beter sig pa samma satt nar de
bygger upp tilltro till varandra.

10
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e Det traditionella sattet ar att komma Overens om en gemensam cen-
tral auktoritet som alla litar pa. Denna auktoritet har till uppgift att
sakerstélla aktiviteter, i synnerhet autenticering men aven kontroll
av mobil kod i vissa system.

e Man bygger upp relationer av tilltro med hjéalp av rekommendatio-
ner fran andra noder som man litar pa [8]. Denna modell har tagits
upp tidigare i kapitel 2.5. Kortfattat innebar den att en nod séatter ett
numeriskt varde pa hur mycket den litar pa en annan nod genom att
rent aritmetiskt berédkna varde utifran rekommendationer fran ovri-
ga noder.

e Man samlar in stod for uppbyggnad av tilltro fran flera olika typer
av kallor sasom identitet, nycklar, position, version pa sakerhetspat-
char, tidigare beteende, et cetera [10]. Denna metod anvander sedan
ett logiskt resonemang for att rakna ut hur mycket man kan lita pa
nagon annan.

5.3 Proxies och medlare

Ett annat satt att I6sa problemen med tilltro och policies ar att lata en sjalv-
standig nod i natet agera proxy eller medlare. Denna kan fungera som en
mellanhand som alla mer eller mindre litar pa. Det ar ungefar s som da-
gens brandvéaggar fungerar. En principskiss visas i figur 2.

Medlare SyStem B

Figur 2: En medlare mellan tva system.

Detta ar inte en sarskilt bra 16sning eftersom nagon maste tillverka med-
laren, och da litar kanske inte andra pa den. Dessutom ger den enbart se-
parering av naten i skyddade zoner, vilket i och for sig kan vara bra, men
det ger inte tillrackligt skydd for de enskilda noderna eller skydd av natet
fran de enskilda noderna - den sa kallade “insider-problematiken™.

5.4 ldéskiss till “Trusted Component”

En idé ar att konstruera en hardvarubaserad enhet som har sin egen pro-
gramvara for att Overvaka och styra natverkstrafiken mellan en dator och
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resten av natverket. Denna enhet kan ha formen av ett smartcard eller
kretskort med ett inbyggt enkelt operativsystem. Tanken &r att denna en-
het ska ersatta natverkskortet. | figur 3 visas en enkel bild pa var den sitter
i datorn. Lat oss kalla denna enhet for “betrodd komponent™ eller “trusted
component” (TC). En principskiss pa hur denna enhet ska sitta i natverket
visas i figur 4.

Nyckel

Betrodd .
Dator komponent Nat

Figur 3: En enhet bestaende av en dator, en nyckel som autenticerar mot datorn,
och en komponent “betrodd komponent™

koppling till
andra system

Figur 4: En system bestaende av tre noder a,b,c med varderaen TC. Dessa tre TC
bildar en gemensam medlare.

Denna betrodda komponent kan ha flera funktioner. Ur de tidigare fore-
slagna losningarna i kapitel 5.1 och 5.2 kan man tédnka sig att komponenten
ska hantera distribuerade policies och bygga upp fortroenden med andra
komponenter i natet. Det finns &ven annan funktionalitet som man skulle
vilja lagga i denna komponent. En TC kan innehalla program- eller hard-
vara for:

e Handskaknings- och kommunikationsprotokoll for att uppréatta nya
forbindelser med okanda TC eller ateruppta gamla.
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e Autenticering eller identifiering. Detta kan goras med certifikat for
att ge ett hogt fortroende, eller genom identifiering med hjalp av ip-
nummer vilket forstas ger ett lagre fortroende.

e Upprattande av tilltro genom nagon slags bevisning eller vardering
av andra TC i natet. Har har man aven en tidsaspekt da nagon som
har upptratt korrekt under en langre tid far ett hogre fortroende.

e Utbyte och uppdatering av policyregler. Flera TC kan bilda en grupp
som uppdaterar varandras regler for att halla dem konsistenta.

e Brandvégg, proxy och filterfunktionalitet for alla natverkslager. Fran
paketniva till tjansteniva. Den kan alltsa fungera som ett email-filter
eller som en brandvéagg for webtjanster.

e Agera som néatsensor for intrangsdetektering.
e Kryptering och dekryptering for att avlasta CPUn i varddatorn.

e Routing. Om en TC har flera natverksanslutningar kan den agera
som en router.

¢ Sammanstéallning av ett antal andra narliggande TC och den gemen-
samma tilltro och policydatabasen.

En TC blir féorhoppningsvis en mer kompakt och kanske en battre 10s-
ning an att integrera samma funktionalitet i varddatorns operativsystem.
De tidigare uppraknade decentraliserade l6ésningarna var tankta som en
del av operativsystemet eftersom det &r lattast att bygga dessa l6sningar
med hjalp av programvara. En nackdel &r att de blir kansligare for angrepp
eftersom de lattare kan sattas ur spel genom nagra kommandon fran till
exempel ett virus eller en mask.

Fordelarna med en TC éar flera. Man far sakerhetsfunktionaliteten sam-
lat pa ett stélle vilket gor det enklare att analysera; man kan bygga en
manipuleringssidker komponent; man far aven en avlastning av vardda-
torns CPU. En nackdel ar att man kan fa en ganska hog komplexitet i en
TC da den kan innehalla ett helt operativsystem (som da visserligen ar
reducerat).

Det finns redan en variant pa en TC i form av ett natverkskort med in-
byggda brandvéaggar [11] dar det som motsvarar TC kallas Policy Enforce-
ment Point (PEP). Nagot som ocksa liknar TC ar det som tidigare kallades
“Palladium’ av Microsoft, men som numera heter Next-Generation Secu-
re Computing Base [13].

Tidigare i kapitel 5.3 namndes att det kunde vara lampligt med nagon
slags medlare i natet. | detta fall blir medlaren det virtuella konglomeratet?
av betrodda komponenter som kommit éverens om hur mycket de litar pa
varandra och vilka regler som galler.

1samling av I6st férenade element utan inre samband med varandra.
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6 Diskussion och slutsatser

Den betrodda komponenten som beskrivs i kapitel 5.4 ar bara pa idé-
stadiet. Det finns fortfarande en del att utveckla pa denna. Vilka funktio-
ner ska en sddan komponent ha? Hur ska protokollet mellan komponenter
se ut? Hur bygger man upp ett fortroende? Hur styr man de distribuerade
policyreglerna? Hur administreras den betrodda komponenten?

Det ar sannolikt att vi i framtiden kommer att se &nnu mer mobil kod,
men da dolt under andra benamningar eller bakom annan funktionalitet.
Manga l6sningar pa sakerhetsproblem har en tendens att inkludera nadgon
form av mobil kod, till exempel automatisk distribution av sakerhetspat-
char. Det blir da speciellt viktigt att kontrollera varifran dessa kommer, hur
mycket man kan lita pa de som signerat dem, och om man vagar installera
samt kora dem.

En nackdel med manga sékerhetslosningar ar att de baseras pa en cen-
tral administration. Till exempel har manga foretag en central brandvégg
som aven kan fungera som webproxy. Overvakningssystem och intrangs-
detekteringssystem sitter ocksa pa en central plats i natet. Det kan va-
ra svart att komma ifran detta eftersom det ar sa praktiskt vid system-
administration. Men om man vill ha ett mobilt och dynamiskt nat av hete-
rogena system maste man hitta andra losningar.

Framtida forskningsmojligheter

En tidigare rapport om aktiva néat [14] tog upp mojligheterna att lagga in
en aktiv nod i varje dator. Det skulle vara intressant att kombinera detta
med den betrodda komponenten som diskuteras i denna rapport.

Ett annat omrade vart att kombineras med idéerna i denna rapport ar
distribuerad intrangsdetektering. En speciell del i den betrodda kompo-
nenten kan agera som natsensor. Den skulle kunna analysera natverkstra-
fik och notera vilka policy- eller brandvéaggsregler som appliceras. Baserat
pa denna analys kan den skicka varningar till andra komponenter i nétet
som da kan anpassa sig sjélva till den nya situationen. Alternativt kan var-
ningarna skickas till en central tjanst som sammanstéller och presenterar
dessa for en mansklig dvervakare.

Ett annat problem som kanske borde studeras narmare ar vilka saker-
hetsrisker som finns vid anrop av distribuerade webtjanster. En distribu-
erad samling av webtjanster kan liknas vid en “global dator” dar web-
tjansterna agerar som operativsystemsanrop. Den kanske har samma séa-
kerhetsproblem som ett vanligt operativsystem.
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